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Bezpieczenstwo
niemilitarne - znaczenie
i zakres

prof. Jacek Czaputowicz

W tradycyjnym rozumieniu bezpieczenstwo dotyczyto wolnosci od
zagrozenia zewnetrznego i wojny. Po zakonczeniu zimnej wojny
obserwujemy ,rozszerzenie” tego terminu na kwestie niemilitarne.
Dostrzezono, ze wiele zagrozen ma charakter transnarodowy, a prze-
ciwstawienie si¢ im wymaga wspélpracy miedzynarodowej. Zrédtem
zagrozen staly sie konflikty o niskiej intensywnosci, konflikty we-
wnatrzpanstwowe i terroryzm. Na bezpieczenstwo wplywajg kwestie
gospodarcze, sSrodowiskowe, niekontrolowane migracje i przestep-

czo$¢ zorganizowana.
Natura bezpieczenstwa

Bezpieczenstwo oznacza stan spokoju, pewnosci, ktory daje brak
poczucia zagrozenia. Wymiar wewnetrzny odnosi si¢ do zjawisk
wystepujgcych w polityce wewnetrznej, gospodarczej i spotecznej,
natomiast wymiar zewnetrzny — do relacji z innymi panstwami.
Okreslanie bezpieczenstwa w kategoriach militarnych dotyczy za-
bezpieczenia narodu przed grozbg podboju przez zewnetrzng potege.
Panstwo oddzialuje na sfere wewnetrzng i otoczenie zewnetrzne, by
oddalac¢ zagrozenia dla bezpieczenstwa. Jest ono bezpieczne, kiedy
nie musi poswieca¢ wyznawanych wartosci, takich jak przetrwanie,
integralnosc¢ terytorialna, niezaleznosc polityczna i jakosc zycia, oraz
gdy jest w stanie wartosci te obroni¢ w walce zbrojne;.



Gdy mowimy, ze bezpieczenstwo jest wartoscig brzegows,
rozumiemy przez to, ze jego wartos¢ zalezy od podazy i popytu. War-
tosc bezpieczenstwa dla poszczegolnych panstw zalezy nie tylko od
tego, jak duzo bezpieczenstwa potrzebujg, ale takze od tego, jak duzo
bezpieczenstwa juz maja. Im czujemy sie bezpieczniejsi, tym mniej
bezpieczenstwa pozgdamy i tym mniejszg ma dla nas wartosc. Bez-
pieczenstwo ma np. wiekszg wartosc dla Polski niz dla Niemiec, ktore
nie czujg sie zagrozone w takim samym stopniu co my, przez co sg

sklonne przeznaczac relatywnie mniej Srodkoéw na obrone.
Sektory bezpieczenstwa

Systematyzacji bezpieczenstwa jako pierwszy dokonat Barry Buzan.
Poza bezpieczenstwem militarnym wyroznit takze bezpieczenstwo
polityczne, spoleczno-kulturowe, ekonomiczne i ekologiczne.

Bezpieczeristwo militarne odnosi sie do zagrozen dla inte-
gralnosci terytorialnej panstwa, jego ludnosci i zasobdw, czyli do
agresji zbrojnej. Przedmiotem zainteresowania sg tradycyjnie przy-
czyny wojen, znaczenie broni nuklearnej i strategie odstraszania.
Po zakonczeniu zimnej wojny ujawnily sie zagrozenia o charakterze
asymetrycznym, wystepujgce wtedy, gdy stabsza strona konfliktu
stosuje techniki i metody nieprzystajgce do sposobu prowadzenia
walki przez silniejszego przeciwnika. Przeciwdziatanie zagrozeniom
asymetrycznym wymaga Scistej wspotpracy miedzynarodowej oraz
roznych rodzajow sit zbrojnych, dyplomacji, wywiadu, kontrwywiadu,
policji i administracji.

Bezpieczernstwo polityczne odnosi sie do zagrozen dla stabil-
nosci spotecznej panstw i rzgdow. Dotyczy suwerennosci wewnetrz-
nej panstwa, czyli sprawowania przez jego wladze kontroli na okres-
lonym terytorium. Zagrozenia dla bezpieczenstwa politycznego
stanowig takie niebezpieczenstwa jak miedzynarodowy terroryzm,
transnarodowa przestepczos¢ zorganizowana czy wykorzystanie do
ataku technologii informatycznych.

Terroryzm jest formg politycznej przemocy, ukierunkowang

na zabijanie niewinnych ludzi w celu realizacji postulatow politycz-



nych. Jest on godny potepienia na gruncie etycznym, poniewaz celowo
wymierzony jest w przypadkowych ludzi i w ten sposob tamie norme
immunitetu przynaleznego osobom niebiorgcym udzialu w walce.
Sposoby przeciwdziatania terroryzmowi zalezg od tego, jakie ramy
nadajemy temu zagrozeniu. Gdy okreslimy terroryzm jako wojne,
rozwigzaniem bedg dzialania militarne, gdy jako dziatalnos$¢ krymi-
nalng, wlasciwym rozwigzaniem bedzie wprowadzanie prawa za po-
mocg sit policyjnych.

Przestepczos¢ zorganizowana to z kolei aktywnos¢ motywo-
wana dgzeniem do osiggniecia nielegalnych dochodow. Réznica mie-
dzy terroryzmem a przestepczoscig zorganizowang polega na tym,
ze terrorysci dgzg do zmiany politycznej, np. rewolucji lub seces;ji
panstwa, natomiast przestepcy majg interes w dobrze prosperujgcym
spoteczenstwie, a nie w obaleniu rzadu. Przestepczos¢ zorganizowa-
ng cechujg trwaly charakter, duza ranga dokonywanych przestepstw
oraz powazne skutki spoteczne. Dzialalnos¢ przestepcza koncentruje
sie na handlu bronig, narkotykami i ludzmi, zwlaszcza kobietami
w celu zmuszania ich do prostytucji.

Bezpieczeristwo spoleczno-kulturowe dotyczy tozsamosci
spotecznoéci narodowych i etnicznych. Zrédltem tozsamosci jest
wspolnota, ktora rozni sie od innych wspolnot jezykiem i kultura.
Zagrozenia dla tozsamosci mogg by¢ wynikiem ograniczenia swo-
body wypowiadania sie, uzywania jezyka ojczystego, ograniczenia
edukacji czy kultu religijnego, a takze zakazu pisowni nazwisk w je-
zyku ojczystym. W dluzszym czasie mogg one prowadzic¢ do ograni-
czenia reprodukcji danej tozsamosci narodowej lub etnicznej. Bez-
pieczenstwo dotyczy w tym przypadku grupy spotecznej wewnatrz
panstwa, np. polskiej mniejszosci na Bialorusi czy na Litwie. Gdy
granice panstwa i wspolnoty sg zbiezne, bezpieczenstwo panstwa
i bezpieczenstwo spoteczno-kulturowe sg tozsame. Natomiast kiedy
te granice sie nie pokrywajg, a panstwo dgzy do asymilacji mniejszo-
$ci narodowych, bezpieczenstwo panstwa i bezpieczenstwo grupy
kolidujg ze sobsg.

Zagrozenie dla bezpieczenstwa spoteczno-kulturowego sta-

nowi migracja, ktéra moze prowadzi¢ do zmiany etnicznego, kultu-



rowego i jezykowego sktadu ludnosciowego. Moze ona tez pobudzac
konkurencje o rzadkie zasoby, takie jak edukacja i stuzba zdrowia.
Z kolei spojnosc spoteczna mniejszosci etnicznej moze podwazac
bezpieczenstwo panstwa, na przyklad litewskos¢ panstwa litewskiego
moze by¢ postawiona pod znakiem zapytania przez istnienie silnej
polskiej mniejszosci narodowej. Zagrozenie dla tozsamosci ma czesto
charakter subiektywny, tworzone jest w procesie spotecznym.

Pojecie bezpieczenstwa ontologicznego dotyczy podmiotowo-
Sci, posiadania odrebnej tozsamosci, czyli subiektywnego poczucia
kim sie jest. By¢ ontologicznie bezpiecznym oznacza posiadac odpo-
wiedzi na fundamentalne pytania egzystencjalne. Gdy bezpieczen-
stwo fizyczne panstwa dotyczy jego suwerennosci, bezpieczenstwo
ontologiczne odnosi sie do realizacji podmiotowosci poprzez stabi-
lizowanie tozsamosci i rutynizowanie relacji z innymi panstwami.
Brak bezpieczenstwa ontologicznego prowadzi do zakldcen w roz-
réznieniu rzeczywistych zagrozen.

Panstwo moze czu¢ sie ontologicznie bezpieczne mimo wy-
stepowania konfliktu. Dgzenie do okreslenia swojej tozsamosci i za-
pewnienia bezpieczenstwa ontologicznego mogg wrecz wymagac
podtrzymywania konfliktu z innym panstwem. Przedtuzenie konflik-
tu moze stuzy¢ podtrzymywaniu tozsamosci panstwa i w ten sposob
umacniac bezpieczenstwo ontologiczne. Badacze wskazuja, ze dyle-
mat bezpieczenstwa ontologicznego wystepuje w konfliktach na Bal-
kanach, na Kaukazie czy w relacjach miedzy Izraelem a Palestyng.

Koncepcja bezpieczenstwa ontologicznego moze by¢ zastoso-
wana do wyjasnienia relacji Polski z naszymi sgsiadami, zwlaszcza
z Ukraing. Dgzenie do umocnienia tozsamosci zarowno Polski, jak
i Ukrainy, ktore jest warunkiem bezpieczenstwa ontologicznego tych
panstw, stoi w sprzecznosci z rozwigzaniem sporow historycznych
i oparcia relacji na bazie pojednania i wspotpracy. Podobnie dyskusja
o reparacjach po II wojnie $wiatowej stluzy¢ moze umocnieniu bez-
pieczenstwa ontologicznego Polski w relacjach z Niemcami.

Bezpieczernstwo ekonomiczne odnosi sie do zagrozen dla do-
brobytu. Obejmuje ono takie zagadnienia jak bezpieczenstwo dostaw

surowcow i zywnosci, dostep do rynkow, bezpieczenstwo finansowe



itechniczno-przemystowe oraz dotyczgce utrzymania zdolnosci pro-
dukcyjnych na potrzeby militarne. W ostatnim czasie szczegolne zna-
czenie ma zapewnienie dostaw mineralow rzadkich i potprzewod-
nikow. Czescig bezpieczenstwa ekonomicznego jest bezpieczenstwo
energetyczne okreslane jako zdolnosc panstwa do funkcjonowania
bez powaznych zaburzen. Chodzi o zapewnienie dostaw surowcow
energetycznych, takich jak gaz i ropa naftowa.

Bezpieczenstwo ekologiczne dotyczy z kolei zachowania $ro-
dowiska naturalnego na poziomie koniecznym dla rozwoju ludzko-
$ci — powietrza, wody, gleby, wszystkich zywych organizmoéw oraz
zasobow archeologicznych i kulturowych. Zmiany srodowiskowe
stanowig ryzyko dla ekosystemu i jakos$ci zycia ludzi. Zagrozenia dla
srodowiska obejmujg kleski naturalne, takie jak powodzie, trzesienia
ziemi czy tsunami, oraz zagrozenia zwigzane z dzialalnoscig czto-
wieka, czyli katastrofy czy wyjalawianie gleby. Zagrozenia wystepujg
w postaci kwasnych deszczy, powodzi, suszy, cofania sie lasow, utraty
biologicznej réznorodnosci, rozprzestrzeniania sie produktow tok-
sycznych i epidemii, takich jak COVID-19.

Sekurytyzacja

Sekurytyzacja oznacza zakwalifikowanie jakiej$ dziedziny do sfery
bezpieczenstwa w celu uzasadnienia podjecia nadzwyczajnych srod-
koéw. Zagrozenie jest aktem deklaratywnym, wynikiem dyskursu, nar-
racji i oddzialywania panstwa. Sekurytyzacja polega na wzbudzeniu
przekonania, ze tylko wyjgtkowe srodki zapobiegng tym zagrozeniom
oraz ze trzeba je podjgc teraz, zanim bedzie za pdzno.

Przedmiotem badania jest wplyw na bezpieczenstwo takich
kwestii jak migracje, polityka azylowa czy dzialania antyterrorystycz-
ne. Czesc¢ badaczy utrzymuje, ze bezpieczenstwo jest ,tworzone”, by
stuzy¢ okreslonym celom panstw. Panstwo staje sie spolecznoscig po-
lityczng poprzez wprowadzanie podziatu na swoich i obcych, zwykle
kosztem bezpieczenstwa innych panstw i wewnetrznych dysydentow.
Bezpieczenstwo jest postrzegane jako stan naruszajgcy normalny
porzadek polityczny, a jego rozszerzenie na nowe dziedziny niesie



za sobg potencjalnie negatywne konsekwencje w postaci ogranicza-
nia swobod demokratycznych.

Ujmowanie migracji w kategoriach bezpieczenstwa lgczy izo-
lowane heterogeniczne zjawiska, takie jak migracja, fundamentalizm
religijny, terroryzm, narkotykii europejski rynek wewnetrzny, w jed-
ng catosc¢, okreslang mianem pola bezpieczenstwa. Jezyk nie jest wiec
w tym przypadku tylko instrumentem komunikacji stuzgcym opisowi
Swiata rzeczywistego, jest takze silg lgczacg okreslone praktyki win-
stytucjonalne ramy.

Wystepuje pewna prawidlowo$c — wraz ze wzrostem prawdo-
podobienstwa wystapienia zagrozenia, spada jego destrukcyjnosc.
Prawdopodobienstwo wybuchu wojny nuklearnej jest bardzo niskie.
Gdyby jednak do niego doszlo, skutek bytby bardzo destrukcyjny.
Bardziej prawdopodobne jest wystgpienie zagrozen dla sektora po-
litycznego, takich jak terroryzm i konflikty etniczne, sg one jednak
mniej destrukcyjne niz konflikty militarne. Jeszcze bardziej prawdo-
podobne jest wystgpienie zagrozen ekonomicznych i ekologicznych,
ktore w krotkim okresie sg jednak mniej destrukcyjne. Zagrozenia
w sektorze spotecznym, takie jak niekontrolowana migracja, prze-
stepczosc zorganizowana, handel narkotykami, sg jeszcze bardziej

prawdopodobne, lecz dla panstwa relatywnie mniej destrukcyjne.
Strategia Bezpieczenstwa Narodowego RP

Uznanie zagrozen niemilitarnych dla bezpieczenstwa Polski znajdu-
je odzwierciedlenie w dokumentach strategicznych. Juz w Strategii
Bezpieczenstwa Narodowego RP z 2007 r. bezpieczenstwo narodowe
zostalo okreslone jako obejmujgce zarowno kwestie militarne, jak
i polityczne, spoteczne oraz ekologiczne. Z kolei ostatnia Strategia
Bezpieczenstwa Narodowego RP z 2020 r. obejmuje — obok kwestii
militarnych i wspolpracy sojuszniczej — kwestie dotyczace bezpie-
czenstwa niemilitarnego. Postuluje sie w niej prowadzenie dzialan
na rzecz umacniania tozsamosci narodowej i ochrony dziedzictwa
narodowego, zakorzenionego w wartosciach chrzescijanskich i uni-

wersalnych. Strategia przewiduje tez prowadzenie skutecznej polityki



migracyjnej, skoordynowanej z polityks gospodarczg i spoteczng,
m.in. poprzez integracje migrantow ze spoteczenstwem, co ma shuzy¢
zachowaniu spdjnosci spoteczne;j.

Inne cele okreslone w Strategii to zapewnienie rozwoju spo-
tecznego i gospodarczego, ochrona srodowiska i przeciwdzialanie
zagrozeniom epidemiologicznym. Wzmocnienie bezpieczenstwa
ekonomicznego ma nastgpi¢ poprzez wzmacnianie odpornosci
na miedzynarodowe kryzysy finansowe i prowadzenie dzialan proroz-
wojowych. Waznym obszarem jest tez bezpieczenstwo energetyczne,
ktére ma byc zapewnione poprzez zabezpieczenie dostaw tradycyj-
nych zrodel energii — ropy naftowej i gazu ziemnego — oraz rozwoj
zrodet alternatywnych. Zapewnienie bezpieczenstwa ekologicznego
dotyczy natomiast m.in. dzialan na rzecz ochrony zasobéw wodnych,
koniecznych dla zapewnienia bezpieczenstwa zywnosciowego, walki
ze smogiem, wykorzystywania paliw alternatywnych i zrodel bezemi-
syjnych oraz rozwoju elektromobilnosci. Polska bedzie tez dgzy¢ do
realizacji celow klimatycznych uzgodnionych na forum organizacji
miedzynarodowych.

Mozna podsumowac, ze wraz ze spadkiem prawdopodobien-
stwa wybuchu tradycyjnej wojny miedzypanstwowej ro$nie znacze-
nie dzialan asymetrycznych i hybrydowych, ktore stanowig powazne
wyzwanie dla bezpieczenstwa panstwa. Bezpieczenstwo jest coraz
czesciej postrzegane w kategoriach niemilitarnych, obejmuje kwestie
polityczne, spoteczno-kulturowe, ekonomiczne i ekologiczne. Takie
rozszerzenie rozumienia bezpieczenstwa znajduje odzwierciedlenie
w dokumentach strategicznych, w tym w ostatniej Strategii Bezpie-
czenstwa Narodowego RP.



Wyzwania dla polskiego
bezpieczenstwa
energetycznego

dr Pawet TurowskKi

Najwazniejsze wyzwania dla bezpieczenstwa energetycznego Polski
wynikajg z wywotanej polityka Unii Europejskiej transformacji pol-
skiej energetyki oraz politykg Rosji wykorzystujgcg surowce ener-
getyczne, w tym gaz, do dominacji nad Polsks i panstwami regionu
Europy Srodkowe;j.

Przebudowa polskiej energetyki w ciggu najblizszych trzydziestu lat
zostala wywotana polityks transformacji energetycznej Unii Euro-
pejskiej. Wraz z objeciem stanowiska szefowej Komisji Europejskiej
przez Ursule von der Layen doszlo do przeksztalcenia sektorowej
polityki na rzecz klimatu i energii w Europejski Zielony tad, czyli
wielowymiarows strategie gospodarczg i przemystows, ktorej rdze-
niem jest ochrona klimatu. Pochodng tych dzialan bylo podwyzszenie
skali redukcji gazéw cieplarnianych do 55 proc. do 2030 r,, co stanowi
15-procentowe podniesienie celu. Ma to bezposredni wplyw na zna-
czace zwickszenie wydatkow na technologie bezemisyjne. Tak zapro-
jektowana polityka wymusza zblizanie si¢ wielu sektorow gospodarki
dotychczas luzno ze sobg powigzanych. Sektor energetyczny zacznie
przenikac sie z transportowym, hutniczym, stalowym czy nawet che-
micznym. Nowa europejska polityka skutkuje przede wszystkim wiel-
koskalowym rozwojem odnawialnych zrodel energii oraz odchodze-
niem od ropy naftowej w transporcie samochodowym, kolejowym,

lotniczym, morskim, produkcjg gazéw syntetycznych m.in. wodoru



jako czystego paliwa dla transportu, przemystu hutniczego, stalowego,
nawozowego i chemicznego. Spowoduje to na masowg skale rozwdj
nowych technologii, ktorych urynkowienie jest mozliwe wylgcznie
dzieki wsparciu finanséw publicznych (dotacje, gwarancje, uma-
rzane pozyczki etc.) na dotychczas niespotykang skale. Takg Sciezks
bedg rozwijaly sie morskailgdowa energetyka wiatrowa, technologie
fotowoltaiczne, produkcja wodoru bez paliw kopalnych. Europejski
Zielony Lad nie moglby zosta¢ wdrozony m.in. bez funduszy wspolno-
towych, a jest to ok. 30 proc. najblizszego budzetu Unii Europejskiej
(tzw. wieloletniej perspektywy finansowej na lata 2021-2027). Euro-
pejski Bank Inwestycyjny przekieruje na ten cel od potowy obecnej
dekady potowe wszystkich udzielanych kredytéw. To doprowadzi do
strumienia 1 bln euro w ciggu najblizszych dziewieciu lat na trans-
formacje energetyczna,.

Kolejng dzwignig jest 30 proc. Funduszu Odbudowy (Next
Generation EU przyjety w 2022 r. dysponujgcy ponad 723 mld euro).
Fundusz ustanowiono jako swego rodzaju dzwignie pobudzajgcg go-
spodarki panstw Wspdlnoty w kryzysie i recesji wywolanej pande-
mig COVID-19. Srodki funduszu bedg wydatkowane zgodnie z prio-
rytetami Europejskiego Zielonego Ladu. Tak zaprojektowane ramy
polityki transformacji energetycznej stanowig powazne wyzwanie
dla nadrabiajgcych dystans cywilizacyjny panstw (takich jak Polska
oraz pozostate kraje Europy Srodkowej) oraz budujg strukturalng
przewage panstw najsilniejszych. Trudno nie zauwazy¢, ze polityki
UE czynig najwiekszym beneficjentem Niemcy, w ktorych przemyst
odnawialnych zrodel energii stal sie najwiekszym silnikiem wzrostu
gospodarczego, daleko istotniejszym niz przemyst samochodowy czy
elektrotechniczny.

Polskie priorytety - atom i energetyka gazowa

Otoczenie regulacyjne, prawne oraz finansowe wytycza granice, w ja-
kich bedzie przeprowadzona transformacja energetyczna w Polsce.
Wyraznie sg widoczne dwa kluczowe zatozenia, jakie legly u podstaw
nowo projektowanego systemu energetycznego panstwa polskiego.
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Pierwszy z nich odnosi sie do kluczowego dylematu rozwojowego:
jak zaprojektowa¢ transformacje energetyczng, aby w dtugim ho-
ryzoncie czasowym nie zahamowala wysokiego tempa wzrostu go-
spodarczego (niezbednego dla realizacji kluczowego celu, jakim jest
wzrost zamoznosci i dobrobytu Polakow). Zagrozenie dla trwalego
spowolnienia wzrostu zostato zaszyte w transformacji energetycz-
nej. Uruchamia bowiem na niespotykang dotychczas skale stru-
mien wydatkéw publicznych i prywatnych na cele niepriorytetowe
dla nadrabiajgcego zapoznienia cywilizacyjne panstwa. Przyjety
przez rzad dokument strategiczny — Polityka energetyczna Polski do
2040 r. (PEP 2040) - szacuje, iz w ciggu najblizszych dwudziestu lat
transformacja energetyczna bedzie wymagata ok. 1,6 bln zt zaanga-
zowania kapitalowego. W tej kwocie mieszczg sie inwestycje w sek-
torach paliwowo-energetycznych w wysokosci ok. 867-890 mld zt.
Naklady w nowe urzgdzenia do wytwarzania energii elektrycznej
to 320-342 mld z! (ok. 80 proc. zostanie przeznaczonych na budowe
odnawialnych zrodel energii oraz na energetyki jadrowe). Dokument
wskazuje takze, ze na skutek wyzej wymienionych glebokich prze-
ksztalcen sektora paliwowo-energetycznego nieuchronna bedzie
podwyzka cen energii. Wiele inwestycji uzyska wsparcie finansowe
(operacyjne i inwestycyjne), co przyczyni sie do szybszego tempa
iwiekszej skali. Jednoczes$nie wyraznie sformutowano cel spoteczny
transformacji, ze ceny energii majg byc¢ akceptowalne spolecznie
oraz nie mogg poglebiac¢ ubdstwa energetycznego obywateli. Co ilu-
strujg przytoczone dane finansowe na temat kosztow transformacji?
Ze 1,6 bln zt na transformacje energetyczng panstwa do 2040 r. to pra-
wie 69 proc. Produktu Krajowego Brutto Polski z 2020 r. (statystyczna
wartos¢ PKB wyniosta 23239 mld z1). To w uproszczeniu oznacza,
ze przez najblizsze niespelna dwadziescia lat kazdego roku usrednio-
ne wydatki na transformacje energetyczng panstwa siegng 3,5 proc.
PKB panstwa polskiego. Oznacza to roczne inwestycje w wielkosci co
najmniej 80 mld zt. Dla poréwnania w 2020 r. wydatki budzetowe to
prawie 505 mld zl. Przytoczone dane wskazujg, jak olbrzymi bedzie
wysitek inwestycyjny panstwa i spoleczenstwa polskiego wywolany
politykg Europejskiego Zielonego Ladu. Prezes Narodowego Banku
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Polskiego Adam Glapinski wprost podkresla, iz wysokie ceny prgdu
wywolane naktadaniem na nasze zrodta energii ogromnych danin,
mogg zdusic¢ wzrost gospodarczy panstwa polskiego. Dlatego wladza
panstwowa i przedsiebiorcy muszg ten problem potraktowac nie-
zwykle powaznie. Pytany, czy nie mozna bylo si¢ temu przeciwstawic,
odpowiada, ze gdyby Polska byla tak silna gospodarczo jak Niemcy,
nigdy taka polityka nie zostalaby wprowadzona w zycie (Tygodnik
»Sieci”, 15.03.2021). Zobowigzania obligujg nas do przeprowadzenia
transformacji energetycznej. Wskazany wczesniej dylemat, jak za-
chowac wysokie tempo rozwojowe, przy realizacji niezwykle kosz-
townej przebudowy energetyki, postanowiono rozwigzac¢ aktywng
polityks przemystows. W skrocie nowe, wysrubowane cele transfor-
macji energetycznej potraktowano jako swego rodzaju dzwignie do
glebokiej i wielowymiarowej modernizacji przemystowej panstwa,
ktora ma zasadzac sie na przechwytywaniu i rozwijaniu w krajowych
przedsiebiorstwach jak najwiekszej liczby tanicuchow wartosci nowo
tworzonych galezi przemystowych.

Priorytety transformacji energetycznej

Polityka Energetyczna Polski do 2040 r. oparta jest na trzech filarach.
Pierwszym jest sprawiedliwa transformacja, drugim - zeroemisyjny
system energetyczny, a trzecim — dobrej jakosci powietrze. W kazdym
z nich znajduja sie lancuchy technologiczne, ktére majg byc rozwi-
jane przez krajowy przemyst. Pierwszy filar — sprawiedliwa transfor-
macja — jest traktowany dwutorowo: jako polityka przemyslowa oraz
swego rodzaju instrument negocjacyjny w relacjach z Unig Europej-
skg. Skoro zaleznos¢ od wegla brunatnego i kamiennego polskiej
elektroenergetyki jest znacznie wyzsza niz w pozostalych panstwach
cztonkowskich UE, to postulat sprawiedliwej transformacji ma za-
pewni¢ uwzglednienie gorszego punktu startowego Polski wynikajg-
cego z szerszego niz w pozostalych panstwach wykorzystania wegla.
To takze przeciwdzialanie nierownomiernemu rozkladowi kosztow,
bardziej obcigzajgcego polsks gospodarke. Ma to pozwoli¢ negocjo-
wac odstepstwa, wolniejsze wprowadzanie Europejskiego Zielone-
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go kadu lub zapewni¢ wieksze $rodki pomocowe na transformacje
czy tez realizacje obydwu wskazanych celow. Postulat sprawiedliwej
transformacji zawiera takze polityki przemystowe — projektuje roz-
woj nowych gatezi przemystu zwigzanych m.in. z energetyka jgdrows
oraz odnawialnymi zrodlami energii. Wsparcie dla transformacji
rejondéw weglowych siegnie gigantycznej kwoty 60 mld zl, z ktorej
gros bedzie przeznaczone na rozwoj nowych gatezi przemystowych.
Polityka energetyczna szacuje, iz transformacja bedzie opierala sie
na krajowych przewagach konkurencyjnych w takich branzach jak
elektromobilnos¢, infrastruktura sieciowa, cyfryzacja, termomoder-
nizacja budynkow, odnawialne zrodla energii, energetyka atomowa
iumozliwi stworzenie nawet 300 tysiecy nowych miejsc pracy w bran-

zach o wysokim potencjale.
Atom to podstawa

Drugi cel polityki energetycznej panstwa to wybudowanie zeroemi-
syjnego systemu energetycznego. Jego rdzeniem bedg energetyka
jadrowa oraz energetyka gazowa, niezbedna do stabilizacji odna-
wialnych zroédel energii, wtedy gdy wiatr przestaje wia¢, a slonce
Swieci¢. Plany zakladajg wybudowanie do 2043 roku szesciu blo-
kow jadrowych o mocy catkowitej 6-9 GW. Budowa pierwszego blo-
ku jagdrowego ma rozpoczg¢ sie nie pozniej niz w 2026 roku. Cho¢
polski przemyst nie ma kompetencji w budowie catego tancucha
technologicznego elektrowni nuklearnych, to jednak szacuje sie,
iz do 70 proc. wartosci calego projektu mogg je zrealizowa¢ polskie
przedsiebiorstwa wspolnie z krajowymi osrodkami naukowo-badaw-
czymi. Szacunki wskazuja, ze ponad 60 polskich przedsiebiorstw
ma doswiadczenie w energetyce jgdrowej, za$ prawie 300 kolejnych
posiada kompetencje z branz pokrewnych, ktore przy okreslonych
dzialaniach dostosowawczych mozna wykorzysta¢ w przemysle ja-
drowym. Dokument szacuje, ze do 2040 r. energetyka jgdrowa utwo-
rzy ok. 25-38 tys. nowych miejsc pracy bezposrednio przy realizacji
programu. Panstwo polskie planuje, ze energetyka jadrowa bedzie

rozwijac sie w przemyslany sposob. Wybrana firma ma objg¢ 49 proc.
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udzialow we wspolnym ze strong polskg przedsiebiorstwie budujg-
cym i zarzgdzajgcym krajowymi elektrowniami nuklearnymi. Obie
strony podzielg si¢ proporcjonalnie do udzialéw zarowno kosztami,
jak i przyszlymi zyskami. W ten sposob dostawca technologii zosta-
nie partnerem biznesowym na dlugie lata. W naturalny sposob taka
struktura udziatlow wywoluje efekt polityczny. Zbliza na dziesigtki
lat gospodarczo i politycznie dwoch partnerow realizujgcych pro-
jekt budowy elektrowni atomowych w Polsce. Obecnie strona polska
zawarta najblizsze relacje we wzmiankowanej kwestii ze Stanami
Zjednoczonymi, powazne oferty przedstawiajg zarowno francuski
koncern Electricité de France (EDF), jak i koreanski podmiot Korea
Hydro and Nuclear Power (KHNP). Harmonogram przyjetych prac
zaklada, ze z duzg dozg prawdopodobienstwa juz w przysztym roku
powinien zosta¢ wybrany zagraniczny partner dla polskiego pro-
gramu energetyki jgdrowej. Warto podkresli¢, ze w de facto od nowa
projektowanym i budowanym systemie, energetyka jadrowa bedzie
odgrywala kluczows role, dostarczajgc pragd w tzw. podstawie systemu
(czyli nieprzerwanie). Jej rola w zapewnieniu bezpieczenstwa ener-
getycznego bedzie zblizona do tej, jakg obecnie odgrywa energetyka
weglowa (zarowno wegla brunatnego, jak i kamiennego).

Gaz to stabilizator

Drugim filarem bedzie energetyka gazowa, ktorej rola wraz z roz-
wojem odnawialnych zrodel energii bedzie znaczgco roslta. Z tego
powodu w ciggu najblizszych trzydziestu lat znaczgco zwiekszy sie
zapotrzebowanie na gaz ziemny. Jak wielki bedzie to wzrost, ilustru-
je przygotowana przez Komisje Europejskg prognoza wskazujgca,
iz obecna konsumpcja gazu ziemnego w naszym kraju to zaledwie
56 proc. prognozowanego zuzycia gazu w 2050 r. Z czasem bedzie
ulegac¢ zmianie zawartosc koszyka paliwa gazowego przez domieszki
gazow syntetycznych (przede wszystkim wodoru). Za dwadziescia
lat energetyka gazowa dostarczy ponad 18 proc. wyprodukowanej
energii, podczas gdy energetyka jgdrowa niewiele mniej - 16,5 proc.

Choc¢ statystycznie planowana produkcja energii z gazu zblizona jest
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do prognozy dla energetyki nuklearnej, to jednak jej rola w systemie
bedzie zupekie inna. O ile prad z elektrowni atomowych bedzie sta-
nowil podstawe systemu, o tyle prad z gazu bedzie stabilizowal system
i przeciwdzialal nieplanowanym wylgczeniom (blackout), gdy odna-
wialne zrodla energii bedg gwaltownie zmniejsza¢ produkcje. Sys-
tem elektroenergetyczny musi byc przygotowany na kompensowanie
spadkéw dostaw energii w amplitudach dobowych. Z tej przyczyny
energetyka gazowa jest kluczowym instrumentem dla zastepowania
niestabilnych zroédet odnawialnych w pikach, ktore beda sie pojawiac
zaledwie co kilka, kilkanascie godzin.

OZE to zmiennosé

Kolejnym filarem bedg odnawialne zrédla energii, ktore na przestrze-
ni najblizszych dwudziestu lat bedg rozwijane bardzo dynamicznie.
W 2040r. morskie i lgdowe farmy wiatrowe oraz energetyka fotowolta-
iczna wyprodukujg ponad 40 proc. krajowej energii elektrycznej (pra-
wie 79 TWh). Dla poréwnania w 2020 r. OZE dostarczyly ok. 11 proc.
energii (troche ponad 16 TWh). Priorytetem bedzie rozwdj morskiej
energetyki wiatrowej, ktoranie dos¢ ze jest najbardziej produktywna
(wiatr na morzu wieje ciggle, w odrdznieniu od lgdu), to jeszcze z ra-
cji wielkiej skali inwestycji da szanse na rozwoj wielu tradycyjnym
i nowym galeziom krajowego przemystu (stocznie, huty, stalownie,
przemyst elektrotechniczny, chemiczny, lakierniczy i farbiarski itd.).
Dlaczego tak sie stanie? Wystarczy spojrzec na dane techniczne. Po-
jedyncza morska turbina wiatrowa o mocy 5 MW jest posadowiona
na prawie 80-metrowym stalowym maszcie wbitym w dno morskie.
Turbine napedza $miglo wyposazone w trzy topaty (kazde o dtugosci
62 metrow, takie jak dwudziestopietrowy blok mieszkalny). Calos¢
o wadze ok. 1700 ton, wraz z obracajgcym sie smiglem, od podstawy
do szczytu bedzie wysoka na 185 metrow, czyli prawie tyle co war-
szawski Patac Kultury do linii dachu (bez iglicy). Z prostego obliczenia
wynika, ze dla jednej farmy wiatrowej o mocy 1000 MW potrzeba
az 200 turbin posadowionych na ogromnych masztach — wszystko

bedzie wazy¢ co najmniej 370 tys. ton. Jesli chcemy sprawdzic, jak
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duza bedzie skala morskich farm wiatrowych na polskim wybrzezu,
to wskazane wyzej 370 tys. ton i 200 turbin na wielkich masztach na-
lezy pomnozy¢ przez dziewiec (poniewaz zgodnie z planami w 2040 r.
morskie farmy wiatrowe na polskim wybrzezu bedg mialty moc powy-
zej 9 tys. MW, szes$¢ razy wiecej niz moc opalanej weglem brunatnym

elektrowni w Turowie u zbiegu polsko-niemiecko-czeskiej granicy).
Wodor to przysztosc

Transformacja energetyczna to takze produkcja nowych syntetycz-
nych paliw. Wazng role ma ogrywac¢ wodor, wytwarzany z energii
elektrycznej uzyskanej z odnawialnych zrodel energii, w przebu-
dowie sektora gazowego, zapewniajgc zmniejszenie redukcji emisji
CO,. W tym celu infrastruktura przemystu gazowego bedzie zasilana
bezemisyjnym wodorem, mieszanym w coraz wiekszych proporcjach
z gazem ziemnym — rzgdowa polityka energetyczna postuluje, aby
w 2030 r. sieci umozliwialy transport gazu ziemnego z domieszkg
10 proc. gazow zdekarbonizowanych (przede wszystkim wodoru). Wo-
dor, oprocz kluczowej roli mieszanki dla gazu ziemnego, ma znalez¢
szerokie zastosowanie jako czyste paliwo dla ciezkiego transportu
kolowego, dla flot pojazdow miejskich (juz w 2025 r. flota autobusow
wodorowych siegnie 500 pojazddow, pie¢ lat pozniej zwiekszy sie do
2000 sztuk), dla transportu kolejowego, morskiego, a nawet lotnicze-
go. Jednak wiekszos¢ wodorowych technologii transportowych jest
dopiero rozwijana i dlatego planuje sie szersze zastosowanie nowe-
go paliwa dopiero pod koniec lat 30. XXI wieku. Wydaje sie, ze rola
wodoru bedzie w nieodleglej przysztosci rosta, skoro polityka ener-
getyczna wskazuje, iz to paliwo przyczyni sie do obnizenia importu
paliw i zmniejszania zaleznosci od dostaw z zagranicy, zastepujgc
importowang rope naftows i paliwa ropopochodne. Wida¢ wyraznie,
iz wyzwania energetyczne traktowane sg jako szansa na rozwiniecie
nowych sektoréw gospodarczych, m.in. produkcji autobuséw i pocig-
gow, ogniw wodorowych, jednostek pltywajgcych oraz elektrolizerow —

najdrozszych urzgdzen do produkcji wodoru z energii elektryczne;j.
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Zagrozenia ze Wschodu

Kluczowe zagrozenia dla bezpieczenstwa energetycznego Polski
z kierunku wschodniego wigzg sie z uzywaniem surowcow energe-
tycznych jako instrumentu dla realizacji strategicznych celow poli-
tycznych panstwa rosyjskiego. Z tej perspektywy prowadzona przez
nasze panstwo dywersyfikacja dostaw i rezygnacja z dlugotermino-
wych kontraktow na rosyjski gaz skutecznie ogranicza zaleznos¢. Pol-
ska realizuje szereg projektéw infrastrukturalnych zapewniajgcych
dostawy gazu od nowych dostawcow (m.in. ze Stanéw Zjednoczonych,
Kataru, Norwegii) w miejsce surowca z Rosji. Temu celowi stuzy m.in.
rozbudowa mozliwosci odbiorczych terminala LNG w Swinoujsciu (do
8,3 mld m?® gazu rocznie z poczgtkowych 5 mld m?), budowa podmor-
skiego gazociggu Baltic Pipe (umozliwiajgcego przestanie od jesieni
2022 r.po dnie Morza Baltyckiego do Polski 10 mld m® gazu ziemnego
wydobywanego na Szelfie Norweskim) oraz decyzja o postawieniu
do 2028 r. kolejnego morskiego terminala LNG w Gdansku jako jed-
nostki pltywajgcej (Floating Storage and Regasification Unit-FSRU).
Zdolnos¢ odbiorcza nowego terminala jest szacowana w widetkach
4,5-8 mld m® gazu rocznie. Wszystkie wymienione dzialania, powig-
zane z rozbudowsg oraz budowsg nowych polgczen gazowych z Litwa,
Stowacjg, Czechami i Niemcami, poprawig bezpieczenstwo regionu,
a Polska ma szanse stac sie eksporterem w regionie gazu od innych
niz Rosja producentéw do panstw Europy Srodkowej. Prowadzone sa
takze dzialania majgce na celu zmniejszenie zaleznosci od dostaw
ropy naftowej z kierunku wschodniego. Zawierane na przestrzeni
ostatnich lat kontrakty redukujg import ropy z Rosji, wprowadzajgc
w to miejsce dostawy z innych kierunkdéw.

Eliminacja zaleznosci od Rosji i modernizacja
gospodarki

Dla bezpieczenstwa Polski rysujg sie dwa kluczowe wyzwania zwig-
zane z zachodzgcymi zmianami w energetyce. Trudniejsze jest wy-

wolane transformacjg energetyczng oraz politykg ochrony klimatu
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Unii Europejskiej. Wymusza przekierowanie przez panstwo polskie
duzych srodkow finansowych na przebudowe sektora energetyczne-
go, znaczgco ograniczajgc zdolnosci inwestycyjne w innych sekto-
rach gospodarczych i spolecznych. Plan przeciwdzialania trwatemu
spowolnieniu gospodarczemu (w bezposrednim skutku bardzo kosz-
townych inwestycji w energetyke) oparty jest na aktywnej polityce
przemystowej oraz przechwytywaniu i rozwijaniu w kraju nowych
technologii tych czesci tancuchow produkcyjnych, ktére majg naj-
wiekszg warto$c¢. W tym ujeciu polityka transformacji energetycznej
zostala potraktowana jako szansa na znaczgce przyspieszenie tempa
wzrostu gospodarczego panstwa. Fundusze wspdlnotowe, krajowe
oraz srodki zebrane od konsumentow majg w jak najwiekszym stop-
niu zasila¢ rozwoj nowych sektorow gospodarczych i branz przemy-
stowych w kraju, w jak najmniejszym — finansowac import produktow
gotowych. Drugie wyzwanie, jakim jest neutralizacja oddzialywania
Rosji na polityke panstwa polskiego za posrednictwem surowcow
energetycznych, jest bliska sukcesu. Szereg oddanych juz do uzytku
inwestycji, realizowanych obecnie oraz zaplanowanych do wdrozenia
w najblizszych latach, uniezalezni Polske od rosyjskiego szantazu
grozbg odciecia dostaw gazu lub ropy naftowej. W srednim horyzon-
cie czasowym ta polityka powinna skutkowac przejeciem przez Pol-
ske roli dostawcy energii umozliwiajgcym dzialania wolnego rynku
i konkurencji w energetyce.
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Bezpieczenstwo logistyki
i nowa geografia bogactwa

Przemystaw Sypniewski

19 wrzesnia 1775 r.I Rzeczpospolita zawarla traktat handlowy z Kro-
lestwem Pruskim. Byl on wlasciwe pruskim dyktatem, ktory natozyt
sluzy celne na wszystkie ciggi logistyczne I Rzeczpospolitej, za po-
mocg ktorych prowadzila ona handel. Prusom chodzilo wéwczas
o osiggniecie trzech celow: zdlawienie polskiego handlu, uderzenie
w interesy ekonomiczne Gdanska (po pierwszym rozbiorze Polski nie
zostal on wcielony do Prus) i przekierowanie ciggow logistycznych
do portow pruskich, gtéwnie Elblgga. Traktat z 1775 r. przewidywat
nalozenie asymetrycznych cel na eksport. Z Polski byly one drastycz-
nie wysokie, z Prus do Rzeczpospolitej skrajnie niskie. Dodatkowo
opodatkowany byt tranzyt polskich towarow przez pruskie teryto-
rium. Zapisy traktatu przewidywaty rowniez zakaz polskiego ekspor-
tu na Slgsk oraz produktéw rolnych do Brandenburgii. Monarchia
pruska z pelng konsekwencjg wykorzystala nie tylko sile swojego
panstwa, ale rowniez geograficzng mozliwosc nalozenia na szlaki
handlowe I Rzeczpospolitej §luz logistycznych. Owczesna polska go-
spodarka zostata catkowicie wydrenowana finansowo. Traktat dopro-
wadzil rowniez do tego, ze nowo powstale ciggi logistyczne rozbijaly
spdjnosc Rzeczpospolitej, a cementowaly panstwo pruskie.

W 2007 r. udziat calej Unii Europejskiej w swiatowym PKB
wynosit 25 proc., w 2020 spadl do 18 proc. W 2007 r. 81 proc. swiato-
wych inwestycji dokonywano na Zachodzie lub Zachdéd inwestowat
na Wschodzie, a tylko 17 proc. pochodzito ze Wschodu. W 2019 r. ten
podzial wygladat juz tak: Zachod — 32 proc., Wschdd - 66 proc. Punkt
ciezkos$ci swiata przesunal sie z rejonu Atlantyku w region Azji i Pacy-
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fiku. Tendencja ta przyspieszyta po wybuchu epidemii COVID-19. Nie
nalezy jednak zapominaé, ze Wschod to nie tylko Chiny. To réwniez
Japonia, Korea, Indonezja, Malezja czy Tajlandia. Nowe szlaki handlo-
we powstajg w Azerbejdzanie, Kazachstanie, Kirgistanie, Uzbekista-
nieiTurcji. Tam tworzg sie nowe potezne centra logistyczne. Procesy
te przebiegaty od kilkudziesieciu lat, ale jak wszystko w historii przez
dlugi czas nie byly zauwazalne. Przelomem byla wizyta prezydenta
Chin XiJinpinga w Kazachstanie we wrzesniu 2013 r. Wowczas oglosit
on wielki chinski projekt na XXI wiek. Chodzi o strategie Jeden Pas,
Jedna Droga, czyli Nowy Jedwabny Szlak. Od tamtej pory jest ona
realizowana konsekwentnie i juz przebudowala caly system wymiany
towarowe;.

Chinczycy uwazaja, ze $wiat to nie tylko wschod, zachod, pot-
noc, poludnie. Jest rowniez pigta strona swiata, a jest nig srodek, czyli
panstwo chinskie. Dlatego Chiny chcg by¢ centrum, z ktérego majg
wychodzi¢ i do ktéorego majg przychodzi¢ wszystkie wspolczesne cig-
gilogistyczne. Waznym punktem koncowym tego szlaku jest Europa.
Polska ze wzgledu na swoje polozenie geograficzne jest istotnym
miejscem przeplywow strategicznych. Najwazniejszym ,portem” kon-
cowym Jedwabnego Szlaku jest Centrum Logistyczne w Duisburgu,
najwazniejszg brama do Europy jest polska wschodnia granica, a naj-
wazniejszym dzis$ do niej kluczem jest terminal w Malaszewiczach.
W ostatnich latach mamy do czynienia ze zmiang szlakéw handlo-
wych. Majac brame i klucz, Polska powinna wykorzystac¢ kazde ,prawo
sprzyjajacych okolicznosci”, aby nie tylko mie¢ kontrole i czerpac
zyski z przepltywu towarow, ale mie¢ zdolnosc¢ ,zwrotnicy”, ktéra moze
zmieni¢ kierunki i otworzy¢ nowe szlaki gospodarcze.

Dzis nowoczesna gospodarka dziala dzieki logistyce. Logisty-
ka to obszar dzialalnosci firmy odnoszacy sie do przeplywu produk-
téw oraz powigzanych z nimi pieniedzy i informacji od ich zrodia
pochodzenia poprzez wszystkie firmy i instytucje posrednie (produ-
centow, firmy transportowe, magazynowe, ubezpieczycieli, banki itp.)
az do ostatecznego klienta. Dobra i nowoczesna logistyka zapewnia
dostarczenie do adresata, magazynowanie na szlaku lub czasowe

przechowanie, przygotowanie do uzycia oraz pozbycie sie elemen-
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téw pozostaltych po konsumpcji dostarczonego towaru lub produktu.
Podstawowym pojeciem w logistyce jest lancuch. Jest to zespot na-
stepujgcych po sobie miejsc przetadunkowych (port, magazyn, lot-
nisko) i $rodkéw transportu (statki, samoloty, pociggi, samochody),
przez ktore przeplywajg produkty, informacje i pienigdze. Podob-
nym pojeciem jest sie¢ logistyczna. Okreslitbym jg jako zbior firm
wspolpracujgcych w zarzgdzaniu danym lancuchem. Do sieci nalezg
wlasciciele miejsc przetadunkowych, wlasciciele srodkow transportu,
producenciiklienci. W dzisiejszym $wiecie nalezg rowniez do niej te
firmy, ktore nie stanowig bezposrednio tancucha logistycznego, ale
budujg system zamdwien lub rozwigzania informatyczne. Logistyka
stwarza miejsca pracy, przycigga zaklady produkcyjne, sprzyja indu-
strializacji i buduje nowg geografie bogactwa.

Transport zapewnia przemieszczanie towarow od przedsie-
biorcy do ostatecznego klienta. W ten sposob wplywa na rozwoj nie
tylko firmy, ale rowniez calej gospodarki. Jednak, aby przemiesz-
czenie towarow bylo maksymalnie efektywne, potrzebne sg rowniez
spedycja oraz magazynowanie. To dzieki spedycji firmy nieposiada-
jace wlasnych srodkow transportu mogg przemieszczac towary do
odbiorcow. Przedsiebiorcy zajmujgcy sie produkcjg, a nieposiadajgcy
magazynow, moga korzystac z takich ustug. W ten sposob ograniczajg
swoje koszty i wiecej Srodkow mogg inwestowac w rozwdj. Transport,
spedycja i magazynowanie to procesy skomplikowane i czasochton-
ne. Dzi$ ulegajg one znacznemu uproszczeniu dzigki nowoczesnym
technologiom.

Dobrze zaprojektowana logistyka przyspiesza rozwoj kraju,
zwieksza efektywnos¢ inwestycji infrastrukturalnych i buduje konku-
rencyjnos¢ gospodarki. Mozemy obserwowac¢ dwa rownolegle zacho-
dzgce modele. Pierwszym jest model, w ktorym réznego rodzaju kon-
cerny integrujg procesy produkcyjne w jednolity tancuch towarowy
zudzialem dziesigtkow podmiotow, przy czym integracja nie wynika
z kapitatowej zaleznosci, lecz z checi realizacji w sposdb bardziej
konkurencyjny wspolnego przedsiewziecia. Ten sposob tworzenia
biznesu staje sie tez strategig obronng przed drugim modelem. Ten

z kolei jest odwrotny, to model przejmowania wszystkich ogniw zwig-
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zanych z potrzebami konsumenckimi w handlu, przy jednoczesnym
stopniowym przejmowaniu catego tancucha dostaw logistycznych.
Skutkuje to kontrolg nad calym procesem gospodarczym obejmuja-
cym produkcje towarow, magazynowanie, dostarczanie do klientéw
az do pelnego zaspokojenia potrzeb konsumenckich, nie wykluczajac
nawet tych, ktore sg inspirowane i tworzone.

Rozwdj modelu drugiego stanowi zagrozenie dla obecnie
funkcjonujgcego modelu gospodarczego. Staje sie on bardzo konku-
rencyjny dla funkcjonujgcych sieci handlowych, przejmuje produkcje
skupiong dotychczas w innych przedsiebiorstwach oraz ma zdolnos¢
do narzucania nowych regul gospodarczych. Wielkim sojusznikiem
tego modelu dziatania sg zmiany technologiczne i powstajgce dzigki
nim logistyczne tancuchy dostaw nowej generacji. Zbieranie infor-
macji, ich przekaz, sprzedaz, analiza i dedukcja dzieki sztucznej in-
teligencji. Kable podmorskie, sieci $wiattowodowe, polgczone z nimi
szlaki komunikacyjne, technologie 5G i 6G. Komunikacja w przestrze-
ni kosmicznej, nowe systemy mikrosatelitarne, kanaly na YouTube,
portale spolecznosciowe, telewizyjne platformy serialowe — wszystko
to tworzy nowe szlaki logistyczne, o ktorych opanowanie toczy sie
walka pomiedzy panstwami, globalnymi firmami, starg gospodarks
a nowg. Wszystko, co mozna scyfryzowac, zostanie w tym swiecie no-
wej rywalizacji scyfryzowane. Przemiany sg juz tak rozlegle, ze trudno
przewidzie¢ przysztosc¢. Rozbudowa sieci, wydajnos¢ komputerow,
dostepnos¢ informacji, satelitarna nawigacja, duze zbiory danych,
samouczgce sie systemy, autonomiczne pojazdy. To, co jeszcze dwa-
dziescia lat temu wydawalo sie fantastyks, dzi$ jest rzeczywistoscia.

Zadaniem dla firm logistycznych jest sprawne i konsekwentne
wprowadzenie koniecznych zmian. Bez tego znikng z rynku, tracac
mozliwos¢ konkurencji. Na razie w dziedzinie cyfryzacji przemyst
wyprzedza logistyke. Oczekuje on od logistykow tworzenia takich
tancuchow dostaw, ktore zapewnig ich widoczno$¢ w czasie rzeczy-
wistym. Dobrym przykladem nowych modeli biznesowych jest rozwoj
technologii druku 3D. Dla firm logistycznych to nowe mozliwosci
rynkowe w zakresie zaopatrzenia w czesci zapasowe. W polgczeniu

z kopalnig danych, jakg jest na przyklad ciezarowka albo pocigg
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(zbierajgce w czasie rzeczywistym wszelkiego rodzaju informacje
w terenie, przez ktory przejezdza), daje mozliwosc¢ realizacji zadan
zwigzanych z dostarczaniem potrzebnych produktow w czasie rze-
czywistym. Gdy firma logistyczna bedzie dysponowac¢ danymi z cat-
kowicie scyfryzowanej floty (nie tylko swoich pojazdow, lecz takze od
wspolpracujgcych podwykonawcow i przewoznikow czarterowych),
bedzie mogta nie tylko wyeliminowac¢ zbedne koszty i poprawic¢ swojg,
konkurencyjnosc, ale rowniez proponowac okreslone towary dedy-
kowane miejscom i klientom. Bedzie rowniez mogta handlowa¢ tymi
danymi na olbrzymig skale. Z technicznego punktu widzenia dzisiaj
jest mozliwe prawie wszystko. Zarzgdzanie oknami czasowymi ze ste-
rowaniem pojazdem w czasie rzeczywistym, zarzgdzanie procesami
logistycznymi na terenie zakladu zdalnie, zautomatyzowane zawie-
ranie umow itp. W ten sposdb powstaje lancuch dostaw 4.0. Pojecie
to odnosi sie do zastosowania nowoczesnych technologii cyfrowych
w tradycyjnych tanicuchach dostaw. Cyfryzacja umozliwia integracje
przeptywu tadunkow i danych szybko, niezawodnie i elastycznie;j.
Dzieki tej technologii jest tez mozliwe sprawniejsze zarzgdzanie nie
tylko stanem magazynowania, ale calg siecig magazynow, ktore juz
dzi$ wypierajg dotychczasowy model handlu oparty na sieciach han-
dlowych. Nowy trend w logistyce to korzystanie z takich technologii
jak blockchain, cyfryzacja operacji, automatyzacja magazynow, Big
Data, samouczenie maszyn i przemystowy Internet rzeczy. Logistycz-
ny lancuch 4.0 umozliwia dostarczenie zamoéwionego towaru mak-
symalnie w 24 godziny i praktycznie eliminuje zwroty. Lancuch do-
staw 4.0 korzysta z osiggniec sztucznej inteligencji, aby przewidzie¢
przyszle scenariusze. Umozliwia lokalizowanie obszaréw o nizszej
wydajnosci pracy, obszarow, gdzie wzrasta lub spada konsumpcja.
Wprowadzanie tancucha logistycznego 4.0 wigze si¢ z wysokimi kosz-
tami. Wymaga tez skoordynowanych i szybkich dziatan ze strony
wszystkich podmiotéw bedgcych jego ogniwami. W ten sposdb auto-
matyzacja i cyfryzacja calego procesu logistycznego uwzgledniajgca
magazynowanie stajg sie we wspolczesnym swiecie fundamentem
przemystu i ponownej industrializacji, ale tym razem opartej na au-

tomatach.
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Jednoczes$nie wsrod klientow rozpowszechniane sg nowe
trendy konsumpcyjne. Obserwujgc rzeczywistos¢ gospodarczg,
mozna zauwazyc, ze trendy te bywajg juz skutecznie inspirowane
iwzmacniane przez dostawcow. Klienci chcg kupowac i ewentualnie
zwracac produkty réznymi kanatami handlowymi, oczekujgc reali-
zacji ustug maksymalnie w ciggu 24 godzin. Cyfryzacja jest jedng
z dwoch kluczowych osi dostaw 4.0. Druga to automatyzacja. Potrze-
by rynku logistycznego kreujg w tej dziedzinie nowy przemyst. Pro-
ponowane w tej dziedzinie rozwigzania muszg by¢ bowiem bardzo
zroznicowane i odpowiadac¢ konkretnym potrzebom kazdej firmy.
To powoduje duze potrzeby kapitalowe i w zwigzku z tym sprzyja
duzym podmiotom logistycznym prowadzgcym ekspansje globalnie
i majgcym wlasne osrodki badawcze. Warto wiedziec¢, ze w Europie
na badania najwiecej przeznacza najwieksza firma logistyczna swia-
ta, jakg jest DHL. Lancuch dostaw 4.0 powstal na skutek upowszech-
niania sie przemystu 4.0. Koncepcja ta, wywodzgca sie z niemieckiego
sektora przemystowego, powstala w odpowiedzi na wprowadzanie
nowych technologii cyfrowych pozwalajgcych zautomatyzowac pro-
cesy produkcyjne i ograniczy¢ liczbe bledéw mogacych pojawiac sie
w catym procesie. Kazda firma, ktora chciataby tworzy¢ tancuch do-
staw, powinna stopniowo wprowadzac cyfrowe technologie i sztuczng
inteligencje.

Zjawiska zachodzace w tym obszarze gospodarczym zmie-
niajg proces. Tak naprawde gospodarka i przemyst XXI wieku za-
sadniczo roznic sie bedg od tego, co dotychczas znamy. Juz widzimy,
ze najwiekszymi podmiotami o globalnym zasiegu stajg sie przede
wszystkim firmy, ktére opanowujg caty lancuch logistyczny — od pro-
dukcji (a nawet od kreacji potrzeb) do dostawy. Wplywa to nie tylko
na gospodarke, ale na cale panstwo i spoleczenstwo. Wpltyw ten ma
charakter dwojaki. Bezposrednio dazgc do swoich celéw bizneso-
wych, jak i posrednio poprzez efekt skali. Rodzi to niebezpieczenstwo
powstawania duzych miedzynarodowych ,$luz” na panstwowych cig-
gach infrastrukturalnych. Moze to skutkowac utratg nie tylko catych
gospodarek, ale rowniez wplywem na model rynku pracy, system
podatkowy i wykorzystywanie funduszy publicznych. Bezpieczenstwo
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wlasnej logistyki staje sie kluczowe dla panstwa. Jest on zjawiskiem
dynamicznym, zmieniajgcym sie w czasie, przestrzeni i wymiarze.
Dzi$ w Polsce rozumiemy juz, co to znaczy bezpieczenstwo w energe-
tyce, sektorze bankowym czy infrastrukturze gazowej. Najwyzszy czas
zdac sobie sprawe z wagi bezpieczenstwa w logistyce. Musimy miec¢
zdolnos¢ zapewnienia potrzebnych dla rozwoju kraju przeptywow

towaru z mozliwoscig ich zatrzymania.
Optymizm nie zastgpi nam firm logistycznych

Polska lezy nie tylko w centrum Europy, lezy rowniez na przecieciu
gtownych szlakow logistycznych zmieniajgcego sie i wedrujgcego
Swiata. Niezaleznie, czy stanowic¢ bedzie czes¢ Nowego Jedwabne-
go Szlaku, czy czes$¢ Projektu Trojmorza, stanowi centrum logistyki
na koncach tancuchéw dostaw. Dobrze, ze obok wczesniejszych inwe-
stycji na osi wschod — zachod, inwestycje infrastrukturalne powsta-
jace w ostatnich latach uwzgledniajg 0$ poinoc — potudnie. Obec-
nie realizujemy wielkie, wrecz przetomowe inwestycje logistyczne
i dziesigtki mniejszych. Wszystkie — drogi kotowe, kolejowe, szlaki
wodne, Centralny Port Komunikacyjny, przekop Mierzei Wislanej,
autostrady — zlozg sie w jednolity zintegrowany system logistyczny.
Inwestycje te sg kapitalochlonne i charakteryzujg sie dtugg stopg
zwrotu. W polskich warunkach nie mozna sobie wyobrazi¢, ze mogty-
by by¢ realizowane bez udziatu panstwa. Cale spoleczenstwo ponosi
ich koszt i to spoleczenstwo powinno by¢ ich beneficjentem. Dzis
jednak istnieje zagrozenie, ze te kosztowne budowle bedg gléwnie
wykorzystywane przez miedzynarodowe koncerny, ktére mogg nam
zatozy¢ podobny rodzaj ,$luz gospodarczych” jak te w XVIII w. zalozo-
ne przez Fryderyka II. Moze wystgpic¢ nacjonalizacja kosztow, a pry-
watyzacja zyskow. Polskie panstwo powinno wspierac rozwoj polskich
firm logistycznych (dzis takze poprzez zapisy ustawowe wspierajgce
polskie przedsiebiorstwa transportowe, ktore dominujg rynek samo-
chodowy w Europie), jutro poprzez budowe od poczatku, jesli taka be-
dzie potrzeba wtasnych firm logistycznych. Bez sprawnej logistyki nie

powiedzie sie zaden program reindustrializacji Polski. Bez udzialu
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polskich przedsiebiorstw w miedzynarodowych tancuchach dostaw
nie uda sie zwiekszyc¢ eksportu ani rozwija¢ technologii. Nie jest przy-
padkiem, ze dwie firmy, ktore w ostatnich latach odniosty najwieksze
sukcesy gieldowe w Polsce, zwigzane sg z branzg logistyczng. In Post
i Allegro, podmioty, ktore majg najwiekszg wycene gieldowa, powstaty
jako polskie pomysty i polskie firmy, ale dzis juz sg w rekach miedzy-
narodowych. Nalezy wiec stworzy¢ Projekt Rozwoju Logistyki. Ma on
zawiera¢ koncepcje, jak i gdzie wydawac pienigdze na panstwowg
infrastrukture logistyczng i okresli¢ sposoby wspierania polskich
przedsiebiorcow. Nalezy stworzy¢ program, ktory — opisujac catosé¢
koncepcji logistycznej Polski i powigzanie z systemem spoleczno-
-gospodarczym — okresli tez sposoby zapewnienia bezpieczenstwa.
Taka strategia jest niezbedna dla zapewnienia trzech podstawowych
funkcji logistyki: integracji kraju, obstugi wszystkich procesow spo-
tecznych i gospodarczych oraz sprawnosci mobilizacyjnych zasobow
rowniez w kontekscie militarnym.

Polska jako centrum logistyki, z wlasnymi portami, firmami
spedycyjnymi, portami multimodalnymi wewnatrz kraju i na grani-
cach, ze szlakami wschod — zachdd, polnoc — potudnie, z mozliwo-
$ciami szybkiego przekierowywania strumieni przeplywu towarow
iinformacji, bedzie silnym i pozgdanym partnerem w geopolitycznej

rozgrywce. Zycie (takze to gospodarcze) zawsze znajdzie sposdb.
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W historii wojna trwa

dr Piotr Gontarczyk

Historia zawsze byta istotna w przestrzeni publicznej, a jej znaczenie
wykraczalo poza wylgcznie sfere opisu minionych faktow. W starozyt-
nym Egipcie byli wladcy, ktorzy nakazywali usuwac $lady niektorych
swoich poprzednikow, insygnia ich wladzy oraz wyznawane przez
nich systemy wierzen. Aleksander Macedonski w 334 r. p.n.e. ofi-
cjalnie wybral sie na wielkg wyprawe przeciwko Persji, zeby uwolni¢
Grekow Anatolijskich, pomsci¢ ich krzywdy, a takze zrewanzowac
sie za najazdy Persow z poprzednich stuleci. Kto dzisiaj pamieta,
ze wielu owych Grekow ,wyzwalanych” w Anatolii, ktorzy byli lojalni
wobec wladcow Persji, masowo mordowat lub zsytat do kopalni jako
niewolnikow?

Jedni chcieli do historii przej$c¢ choc¢by i barbarzynskimi czy-
nami, jak Herostrates z Efezu, ktory spalil Artemizjon, inni chcieli go
za to wymazac¢ z przesztosci, a udato mu si¢ w niej przetrwac dzigki
bodaj jednej nieopatrznej wzmiance w kronice. Inni, dzieki swo-
im pomystom, jak krol Karii Mauzolos sprzed 2,5 tys. lat, pozostali
do dzis$ obecni w naszej kulturze, przestrzeni, symbolice. Inni, jak
Juliusz Cezar po kampanii w Galii, pisali zrodla, sami doskonale
wiedzgc, jaka bedzie waga ich memuaréw w historii, a wczesniej
w polityce.

Wojna o polityczne rozumienie wspolczesnosci czesto oparta
na watkach religijnych, historycznych toczyta si¢ od zawsze: w bu-
dowaniu pomnikéw, w niszczeniu prawdziwych i wytwarzaniu fal-
szywych dokumentdéw, w kazdym rodzaju pis$miennictwa i uzywanej
w nich nawet tytulaturze, w inskrypcjach zamieszczanych na wzno-
szonych budowlach, w budowaniu genealogii najpierw rodowej, a po-
tem politycznej, heraldyce, na monetach i na igrzyskach. Polityka
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i historia sg tak nierozerwalne, ze doprawdy naiwnoscig bytoby uwa-
zanie, ze historia moze by¢ apolityczna. Naturalnie, niezwykle wazne
icenne jest akademickie oderwanie sie od politycznych potrzebirze-
telna rekonstrukcja skomplikowanych niekiedy i wielowatkowych
zjawisk i wydarzen. Ztudna jednak wydaje sie nadzieja — zwlaszcza
w dzisiejszych czasach — ze historia nagle po wszystkich doswiad-
czeniach ludzkiej cywilizacji zostanie pozostawiona wylgcznie jako
obszar odtwarzania przesztosci. Przeciwnie: historia zawsze tluma-
czyla wspolczesny swiat i jako taka byta obszarem poszukiwania le-
gitymacji wladzy, uzasadnienia systemu politycznego i spotecznego,
uprzywilejowanej pozycji osob, grup spotecznych i narodow. Co tu
jest prawda, co fikcja, co argumentem prawdziwym, a co zwyklg bla-
ga, nie zawsze jest tatwe do rozstrzygniecia, a nawet jego wyjatko-
wa merytorycznie jakos¢ nie zawsze miata i czesto nie ma dla wagi
uzywania owych argumentow historycznych wiekszego znaczenia.
Wazniejsze, ze zawsze uzywano ich do atakowania panstw, religii
czy wrecz cywilizacji zarowno na potrzeby wewnetrzne, jak i polityki
miedzynarodowej czasem z bardzo daleko idgcymi konsekwencja-
mi. Mowy Marka Porcjusza Katona na temat Kartaginy (sam kiedys
zolnierz w wojnie z tym panstwem) odwolywaly sie do argumentow
politycznych, ale takze do historii. Mimo oporu wielu Rzymian osta-
tecznie doprowadzily do zniszczenia Kartaginy. Swojg role odegrato
takze niefortunne postugiwanie sie przez niefortunnie wybranych
na tron Polski kréléw z dynastii Wazow tytutem ,kroléw Szwecji”.
Formalno-prawna i historyczna uzurpacja, ktora przyczynita sie do

popchniecia Rzeczypospolitej na skraj historycznej przepasci.
Polska i Niemcy

Taka wycieczka w przeszlos¢ (historia magistra vitae est) wskazuje
na czynniki od zawsze pokazujgce nieusuwalng symbiotycznosc
zwigzku historii i polityki. Dobrze widac¢ to na przykladzie Polski
wlgcznie z faktem, ze tradycyjnie jest ona polem (historycznej) bitwy
mocarstw, takich jak Niemecy, ktore w przesztosci robity bardzo wiele,

by unika¢ odpowiedzialnosci za zbrodnie z czasow II wojny $wia-
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towej. Rzekome niemieckie rozliczenie przesztosci to historyczna
mistyfikacja. Konstytucja, na bazie ktorej ufundowano REN, wyklu-
czyla mozliwos¢ wydania w rece innych panstw zbrodniarzy hitle-
rowskich. Ci podlegali w pdzniejszym okresie ochronie prawnej takze
przed niemieckimi sgdami. Sami swoi: ci hitlerowcy, ktorzy te prawa
tworzyli, i ci hitlerowcy, ktorzy mogliby im podlega¢. W wiekszosci
zapadajgce wyroki w sprawach zbrodni hitlerowskich na Zydach i Po-
lakach byly uniewinniajgce. Liczni mordercy, zbrodniarze, funkcyjni
machiny Holocaustu i organizacji systemu mordowania ocalatych
zydowskich uciekinieréw pozostawali bezkarni. Za typowy mozna tu
wskaza¢ przyklad wicestarosty powiatu miechowskiego Friedricha
Schmidta. Organizowal on eksterminacje Zydéw, a w czasie jednej
zmasowych ich egzekucji zostal raniony w szyje przez mordowanego
Zyda. Z rak hitlerowskich wladz za bohaterstwo w ,rozwigzywaniu
kwestii zydowskiej” dostal wowczas odznaczenie, a po wojnie, w la-
tach 70. XX w. (jako znany prawnik i wplywowa postac) uniewinnienie
w postepowaniu za udzial w Holocauscie. Do$¢ powiedzie¢, ze za-
den z podobnych urzednikow cywilnych czy sedziow niemieckiego
aparatu w okupowanej Polsce nie poniost zadnej odpowiedzialnosci
za dokonane w czasie wojny zbrodnie.

Niemieckie dzialania w przestrzeni historycznej poszty w kie-
runku ,odniemczenia” zbrodni na rzecz blizej niezdefiniowanych
nazistow, ale takze czegos, co mozna zdefiniowac¢ jako ,uwspodlnianie”
Holocaustu. Chodzi gtéwnie o przedstawianie niecheci do Zydéw jako
sprojektu europejskiego”, ktérego Niemcy byli tylko wykonawcami.
To sposob na ,rozdzielanie” tej niemieckiej zbrodni na inne narody
Europy, w tym takze na Polakdw.

Metodologia tego ataku jest rozna i nie mozna jej traktowac
jako calosci, bowiem media i rynek naukowy w Niemczech nie sg
sterowane tak jak w Rosji. Mozna tu jedynie probowac opisac problem
sumowania sie wielu czynnikow: konsekwentnej polityki wladz RFN
w sprawie ,wybielania” hitlerowskich zbrodni, wywodzenia sie calego
systemu prawnego Niemiec z generaliow III Rzeszy, pochodzenie
czesci mediow z hitlerowskich korzeni, a takze klasycznie antypolskie

resentymenty i uprzedzenia. W tworzeniu i promowaniu ,pedagogiki
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wstydu” istotng role zawsze odgrywaly nalezgce do naszych zachod-
nich sgsiadéw media.

Powyzsze dzialania w przestrzeni publicznej bynajmniej nie
wyczerpujg zagadnienia. Przeciwnie, sg tylko fragmentem systemu
przywilejow, orderow i stypendidw, ktéry za pomocg najprostszych
narzedzi w postaci srodkow finansowych, dostepu do dobr i mozli-
wosci, bedzie generowal postawy ,co najmniej miekkie” do osrod-
kow, z ktorych beda ptynely pienigdze. Nie wolno zapominac o tym,
ze prace naukowcow chociazby z Niemieckiego Instytutu Historycz-
nego w Warszawie prezentujg niekiedy w sprawach historii Polski
klimat niemal tozsamy z I11 Rzeszg. Wyrost tam na przyklad historyk
opisujgcy odrodzenie sie Polski jako historyczne nieporozumienie
i akt orgii, zbrodni i przemocy (Jochen Béhler, Wojna domowa. Nowe
spojrzenie na odrodzenie Polski w latach 1918-1921, Krakéow 2018). Po-
wstanie Wielkopolskie zostato przedstawione tam jako bunt mniej-
szosci, ktora wykorzystala ,dobrodusznosc niemieckiej wiekszosci”
(tymczasem to Polacy stanowili w Wielkopolsce wiekszos¢), a general-
nie przyznanie Polsce Pomorza byto wtedy stworzeniem ,polskiego
korytarza” wyrgbanego w ,Prusach Zachodnich”. Poza jednak tego
rodzaju pracami dominujg metody bardziej subtelnego oddziaty-
wania na publikacje ukazujgce sie o Polsce. Klasycznym przyktadem
moze tu byc¢ sprawa ostatniej ksigzki o ,granatowej” policji w Gene-
ralnym Gubernatorstwie pidra Jana Grabowskiego. Autor ow, ktdrego
pisarstwo znane jest w Polsce jako pozbawione elementarnych cech
wiarygodnosci naukowej (braku powazniejszego kontaktu intelektu-
alnego pomiedzy budowang narracjg i trescig materiatu zrodtowego,
ustawiczne postugiwanie sie zmienionymi lub falszywymi cytatami
itp.), sprobowat stworzy¢ obraz, w ktorym tzw. ,granatowa” policja
(skladajgca sie przeciez przede wszystkim z Polakéw) byta odpo-
wiedzialna za $mier¢ ,setek tysiecy” zydowskich uciekinieréw i byta
waznym elementem niemieckiej machiny Holocaustu. Wszystko to
oczywiscie jest mistyfikacjg budowang klasycznymi dla tego autora
metodami w postaci konfabulacji i falszywego relacjonowania zrodet
(szerzej pisatem o tym w Tygodniku ,Sieci” 1.06.2020). Charaktery-

styczne w tym wszystkim jest to, ze w czasie przygotowywania ksigzki
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autor byt afiliowany przy Zentrum fiir Holocaust-Studien przy Institut
fiir Zeitgeschichte w Monachium.

Warto wspomnie¢ o szerszej dzialalnosci tego autora w Pol-
sce. Jest on mianowicie wspolredaktorem (obok Barbary Engelking)
dwutomowego wydawnictwa na temat loséw Zydéw w czasie Holo-
caustu (Dalej jest noc. Losy Zydéw w wybranych powiatach okupowanej
Polski, Warszawa 2018), w ktorym w sposob ciggly, niezgodny z trescig
wykorzystywanych zrodel, dopuszczajgc sie systemowych falsyfikacji
relacji ze zrodel (albo wprost ich tresci), dokonywana jest operacja
(na duzg skale metodami niedozwolonymiw nauce) mozliwie jak naj-
szerszego obarczenia rzekomym ,wspotudzialem” Polakow w Zagla-
dzie Zydéw. To proces, ktory dzieje sie na naszych oczach. W interesie
panstwa polskiego jest kwestia zaprezentowania solidnych badan
naukowych w obronie zaréwno prawdy historycznej na temat historii
Polski, jak i prawdy o Holocauscie. Tu konsekwencje braku obrony
prawdy o minionej historii mogg mie¢ ogromne znaczenie dla na-
szego kraju zaréwno w wymiarze wizerunkowym, jak i politycznym.
Za operacjg ,historycznego przesuniecia” Polakow ze statusu ofiar
ostatniej wojny do kategorii wspotsprawcow Zagtady Zydéw moga
stac¢ takze ogromne pienigdze. Jak to ladnie wylozyl kiedys w jednym
z artykuldéw byly juz dyrektor Muzeum Polin, obecnie trudno bedzie
od Polski oczekiwac zaspokojenia roszczen, bowiem Polacy uwazajg
sie za ofiary II wojny $wiatowej. Sytuacja powinna zmieni¢ sie, kiedy
do opinii publicznej dotrg odpowiednie informacje o polskich prze-
stepstwach na Zydach i Holocauscie. To juz bedzie pod wzgledem
historycznym (i moralnym) sytuacja, ktéra ;moze ulatwic¢ rozwigzanie
kwestii wlasnosci”.

Nowa stara Rosja

Probami przedstawiania historii Polski jako kraju agresywnego, wo-
jowniczego (takie glosy pojawiajg sie w Niemczech), a ostatnio takze
dezawuowania Polski jako kraju antysemickiego zainteresowana jest
Rosja. Dla niej samo odrodzenie sie panstwa polskiego (tak jak dla

historyka spod znaku NIH) to geopolityczne nieszczescie zakonczo-
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ne podpisaniem w 1921 r. Traktatu Ryskiego. Sam prezydent Putin
okreslil 6wczesng Polske jako agresora, a sam pokdj jako niespra-
wiedliwy, bo przyznajgcy Polsce czes$¢ ziem biatoruskich i ukrain-
skich, ktore ZSRS (a wiec z historycznego punktu widzenia: stusznie)
odebrala w 1939 r. Swego rodzaju novum (w postaci tego rodzaju wy-
wodow i cigglego powtarzania, ze zbrodnia katynska byla nalezytg
,2odptaty” za mordowanie sowieckich jencow w 1920 r,, ktérego nigdy
nie bylo) kremlowska propaganda w ostatnich latach wzmocnita ak-
centy przedstawiajgce Polske jako kraj antysemicki i wspotodpo-
wiedzialny za Holocaust. Ta operacja, w przeciwienstwie do tego, co
dzieje sie w Niemczech, jest zaplanowang kampanig wymierzong
w Polske i prezentowang tak przez oficjalne wystgpienia (,publikacje
dokumentow”) rosyjskich ministerstw obrony narodowej czy spraw
zagranicznych, a takze pozostajgcych w gestii rosyjskich wladz placo-
wek naukowych i archiwalnych. Tu w sposob programowy powrdcono
do wizji historii Zwigzku Sowieckiego wytyczonej osobiscie przez
Jozefa Stalina w redagowanej przez niego broszurze Falszerze historii
z 1946 r. Mamy wiec do czynienia z peing rehabilitacjg w czasach
Wtadimira Putina paktu Ribbentrop-Molotow i polityki sowieckich
podbojow dokonywanych w sojuszu z Hitlerem w latach 1939-1941.
Stuchajgc i czytajgc czoltowych politykow rosyjskich odnoszgcych
sie do kwestii agresji sowieckiej z wrze$nia 1939 r,, nie sposob nie
zauwazy¢ pelnego powrotu do sowieckiej propagandy z lat stalinow-
skich. Byly szef administracji i bliski wspotpracownik prezydenta
Wtadimira Putina w zwigzku z kolejng rocznicg sowieckiego najazdu
powiedzial: ,Twierdzenia, iz ZSRS jesienig 1939 r. okupowal Polske
sg niezgodne z faktami historycznymi. Wyrazil tez ocene, ze przed
wkroczeniem Armii Czerwonej we wrzes$niu 1939 r. Polska jako pan-
stwo przestala faktycznie istniec, a jej wladze polityczne i wojskowe
rozpierzchly sie pod uderzeniem armii niemieckiej” (S. Iwanow, Oce-
ny, e ZSRS kupowat Polske w 1939, sq niezgodne z faktami, ,Dzieje.pl”,
17.09.2019).

Obok podobnych klamliwych twierdzen o wkroczeniu Ar-
mii Czerwonej do Polski, kiedy Wojsko Polskie zostato juz rozbite,

a wladze uciekly do Rumunii (w rzeczywistosci walki jeszcze trwaly,
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a wladze polskie opuscity teren kraju juz po agresji sowieckiej), po-
jawily sie te rzadziej wykorzystywane lub catlkiem nowe. Agresywna
propaganda rosyjska i podporzgdkowani wladzom ,dyzurni history-
cy” przedstawiajg Polske jako kraj scisle wspolpracujgcy z 111 Rzeszg,
wzglednie wprost z ,nazistami”. To informacja oczywiscie niepraw-
dziwa: przez cate dwudziestolecie miedzywojenne II Rzeczpospolita
prowadzila polityke rownego dystansu, wykluczajgc jakiekolwiek po-
rozumienia czy sojusze wojskowe zaréwno z Niemcami, jak i z Rosjs.
Odmowa wspolpracy z Niemcami byla jednym z powoddéw niemiec-
kiej agresji na sprzymierzong z zachodnimi demokracjami Polske.
Propaganda rosyjska jako dowod wspotpracy z hitlerowska 111 Rzeszg
wskazuje rowniez zajecie Zaolzia przez Polske w pazdzierniku 1938 r,,
po konferencji w Monachium, kiedy los Czechostowacji zostal juz
przesagdzony. W istocie wtadze polskie dzialaly tu bez porozumienia
z Niemcami, cho¢ sam fakt skorzystania z okazji i wystosowania do
wladz w Pradze ultimatum i przylgczenie do Polski ziem z etnicznie
polskg wiekszoscig wiekszosc¢ polskich historykow traktuje jako poli-
tyczny blad polegajgcy na wpisaniu sie w niemiecks polityke roszczen
terytorialnych bez wzgledu na to, ze zostaly one zaakceptowane przez
wladze Czechostowacji i przez zachodnie mocarstwa na konferencji
w Monachium. W éwietle propagandy rosyjskiej Monachium jest waz-
nym elementem polityki Anglii i Francji, ktore miaty pchac¢ Hitlera
na wschod i wspiera¢ jego podboje. W rzeczywistosci konferencja
w Monachium byla probg — prawda, ze catkowicie nieudang — rato-
wania pokoju w Europie. Ale polityka polska w najmniejszym stopniu
nie odpowiada ani za wyniki konferencji monachijskiej, ani za pdz-
niejszy wybuch II wojny $wiatowej. Ta zaczela si¢ dlatego, ze chcieli
jej Adolf Hitler i Jozef Stalin.

W tym kontekscie, a takze w kwestii szukania odpowiedzial-
nych za eksterminacje polskich Zydoéw i tej tragedii, wspotodpowie-
dzialnych trzeba szukac wlasnie w Moskwie. Poki bowiem trwat porza-
dek wersalski, ktorego elementem byto istnienie niepodleglej Polski
i szeregu innych niepodleglych krajow w tej czesci Europy, Zydzi byli
bezpieczni. Zburzenie tego systemu przez III Rzesze¢ i jego najblizsze-

go sojusznika —Zwigzek Sowiecki - bylo pierwszym krokiem w kierun-
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ku urzeczywistnienia planéw Hitlera wobec Zydéw. Bez wspotpracy
niemiecko-sowieckiej z lat 1939-1931 nie byloby Holocaustu.

Matym (o ile w ogdle) pocieszeniem moze by¢ fakt, ze Rosja
stale uzywa broni historycznej wobec krajow baltyckich, przedsta-
wiajgc swiatu Litwinow, Lotyszy i Estonczykow jako generalnie (bez
wyjasnienia kontekstu historycznego i nieadekwatnie co do skali zja-
wisk) hitlerowskich kolaborantow i zbrodniarzy. Najdalej posunietg
,historyczng wojne hybrydows” rosyjskie media i historycy prowadzg
z Ukraing. Traktujg ten kraj jako fragment Rosji i uzywajg historycz-

nych argumentow do stalego kwestionowania jej niepodleglosci.

IPN, czyli element infrastruktury krytycznej
panstwa

Zadania Instytutu Pamieci Narodowej zawsze wykraczaly poza sfere
klasycznej dzialalnosci naukowej. Opisanie czaséw komunizmu z me-
chanizmami dzialania systemu, ktére uznano za istotne przy tworze-
niu Ustawy o IPN, wcale nie jest najwazniejsze. Niezwykle wazne stato
sie odtworzenie losow wielu mniej znaczgcych ludzi ,Solidarnosci”,
a takze tych, ktorzy walczyli zbrojnie z komunistami w poczgtkach
PRL-u. W tym zakresie podjeto szereg dzialan nie tylko naukowych,
ale takze edukacyjnych w roznych obszarach przestrzeni publiczne;j.
Dzis, glownie dzieki dzialalnosci IPN-u, osoby takie jak rtm. Witold
Pilecki, gen. August Fieldorf ,Nil” czy Danuta Siedzikdéwna ,Inka” sg
powszechnie znane i zajmujg nalezne im miejsce w polskim Pan-
teonie. Ale to tylko jeden wymiar dzialalnosci IPN-u. Dzis, po tym
niemal ¢wieré¢wieczu, trudno byloby wskazac placowke z chociazby
zblizonym dorobkiem badan naukowych XX wieku i zastug w budo-
waniu narodowej wspolnoty.

Dzis IPN odgrywa w szybko zmieniajgcym sie swiecie takze
inng, zupelnie fundamentalng dla Polski role. Ostateczne zwyciestwo
pokoju i liberalnej demokracji, ktére przed laty zapowiadal Francis
Fukuyama, okazalo sie glownie pokazem arogancjii slepoty. Rywaliza-
cja cywilizacji, imperialnych mocarstw i narodowych interesow toczy
sie w najlepsze i nic nie wskazuje na to, by ten stan mial w najbliz-
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szym czasie ulec zmianie. Przeciwnie: rywalizacja odbywa si¢ na co-
raz to nowych polach. Juz dzi$ toczy sie niemal otwarta walka miedzy
swiatem Zachodu a ,panstwami zbdjeckimi”, chociazby w obszarze
srodkow masowej informacji czy cyberprzestrzeni. Chiny na skale
globalng szpieguja i kradng technologie, Rosja atakuje infrastrukture
cyfrowg Stanow Zjednoczonych, panstw NATO i Ukrainy. Kwestig stra-
tegiczng i narzedziem polityki jest dzis budowa rurociggow i sprawa
dostepu do surowcow energetycznych. Nie inaczej jest z kwestig po-
siadania wlasnych mediow. Panstwa, ktore pozwalajg kontrolowac
osrodki ksztaltowania opinii publicznej przez obce podmioty, z gory
skazujg sie na utrate suwerennosci. Nadto zadne normalne panstwo
nie bedzie w stanie nalezycie funkcjonowac w czasie kryzyséw, nie
posiadajgc wlasnych $rodkow informaciji, takich jak telewizja. Pan-
demia koronawirusa spowoduje zapewne kolejne zmiany definicji
infrastruktury krytycznej, ktérg powinien posiadac kraj wielkosci
Polski, by zapewni¢ bezpieczenstwo obywateli. Przepychanki przy
imporcie z Chin respiratorow i maseczek zapewne wywolajg reflek-
sje, czy zasadne bylo prywatyzowanie, a jeszcze czesciej likwidowanie
w Polsce produkcji podstawowych $rodkow ochronnych, sprzetu me-
dycznego i lekow. Trzeba tez miec nadzieje, ze w przysztosci bedziemy
dysponowac stosowng linig produkcyjng do produkcji szczepionek
na wirusy, ktére mogg pojawic¢ si¢ w przyszlosci tak samoczynnie,
jak i w wyniku dziatan panstw zbojeckich. Nastepny wirus moze byc
znacznie bardziej $miertelny niz atakujgcy obecnie koronawirus.

Wtasciwa infrastruktura gazowa czy jednostki do walki z ata-
kiem cyfrowym, a takze zaplecze techniczno-medyczne na wypadek
pandemii sg dzi$ oczywistymi elementami bezpieczenstwa, tak jak
regularna armia i stuzby bezpieczenstwa panstwa. Nie mozna zapo-
mina¢, ze przestrzenig walki o rézne interesy, zwlaszcza ostatnio,
stala sie takze historia.

By¢ albo nie by¢

Na dzialania Rosji, ,polskie obozy koncentracyjne” i inne szkalu-

jace wypowiedzi mediow na swiecie o Polsce, a takze na dzialania
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oszustow udajgcych naukowcow w obszarze Holocaustu Polska musi
dawac¢ odpowiedz. Tak jak szkolimy zolierzy i kupujemy samoloty,
budujemy gazoporty, trzeba zadbac¢ o wizerunek Polski w swiecie
i swiadomos¢ historyczng wlasnych obywateli. Inaczej za kilka lat
ockniemy sie w Polsce, w ktorej mlode pokolenie bedzie prezento-
walo wiedze z serialu Nasze matki, nasi ojcowie i bedzie sie wzruszac
przy artykulach Onetu o smutnych swietach niemieckich zolierzy
w okupowanej Polsce. Jak pozwolimy na takie medialne operacje,
za chwile zrobig z nami, co zechcg. Zobaczymy Polske zbrukang,
upodlong klamstwami o masowym udziale Polakéw w mordowaniu
Zydoéw i wspotodpowiedzialnoscig za Holocaust. Katastrofalnie ucier-
pi na tym miedzynarodowa pozycja Polski. Mogg pojawic sie znow
ostrzej artykulowane roszczenia na dziesigtki miliardow dolarow.
Dlatego prawdy historycznej trzeba bronic, a dzialania IPN-u w tym
zakresie — jedynej instytucji, ktora stanowi solidne zaplecze do ta-
kich debat i obrony racji stanu — sg dzis i bedg w przysztosci nie do
zastgpienia.

Wspomniany juz tu kilkakrotnie Jan Grabowski z tzw. nowej
polskiej szkoly badan Holocaustu (a raczej jego mistyfikacji) stale
nawoluje do likwidacji IPN-u i dobrze wie, co robi. Polska przegra
wszystko i z kazdym, nie tylko z Rosjg czy Niemcami, ale naprawde
z byle kim. Nawet z réznej masci naukowymi oszustami.

Ostatnio w mediach pojawia sie krytyka wielu dzialan IPN-u,
a takze krytyka niektorych luminarzy polskich nauk historycznych.
Rytualnie pojawiajg si¢ wynurzenia o zmarnowanych pienigdzach
i IPN-ie jako ,marginesie $wiata polskiej nauki”, ktéry otrzymuje
wiecej srodkow finansowych niz inne placowki naukowe. Krytyka ta
jest chybiona. Pienigdze idg tu na duzo wiecej zadan niz nauka. Wiek-
szoéc¢ srodkow pochlaniajg edukacja, poszukiwania szczgtkow ofiar
komunizmuiich upamietnianie. Jeszcze wiecej kosztuje dziatalnosé¢
dwéch (niezaleznych od wtadz IPN-u) prokuratur: Komisji Sciga-
nia Zbrodni przeciwko Narodowi Polskiemu i Biura Lustracyjnego,
ktorych dzialalnosc¢ jest kulg u nogi Instytutu. Podniesiona przez
prof. Wnuka sprawa braku wymogu dla naukowcow IPN-u systema-

tycznego zdobywania stopni naukowych i uzyskiwania publikacjami
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punktow moze by¢ traktowana nie jako wada, a blogostawienstwo.
Praca przy ogolnopolskim, ambitnym projekcie wymaga czego$ wie-
cej niz pogon za stopniami i punktami, ktéra po reformie ministra
Gowina stala sie katastrofg polskiej humanistki.

Stowa o ,marginalnej” roli IPN-u w polskiej nauce mozna
skwitowac odestaniem do listy nominacji i zwyciezcow konkurséw
na ksigzki historyczne w ostatnim dziesiecioleciu. Zyczytbym takich
sukcesow kazdej placéwce naukowej w Polsce.

W kazdej krytyce zawsze tkwi jakies$ ziarno prawdy. Ale nie ma
powazniejszych watpliwosci, ze bez wzgledu na ilos$¢ przekazanych
pieniedzy Zadna inna placowka naukowa nie zastgpi IPN-u. Jak widag,
bez slowa sprzeciwu ,gléwny nurt” polskiej nauki pozwala na funk-
cjonowanie Centrum Badan nad Zagladg Zydow IFIS PAN, ktorych
jak dotad nikt nie zobligowat nawet do odpowiedzi na artykuty, gdzie
zilustrowano konkretnymi przyktadami zarzuty manipulacji zrodet
metodami na miare i skale KC PZPR z lat 50. XX w. Moze dlatego,
ze autorzy tych machinacji ;,wyrabiajg punkty”?

Niech Bég ochroni Polske przed sytuacja, kiedy w dziedzi-
nie podstawowych interesow panstwa bedzie ona zdana wylgcznie
na polskie uniwersytety i PAN. Pasujg one do obrony prawdy histo-
rycznej i interesow panstwa jak —siegajgc do klasyka — przystowiowa
krowa pod siodlo. Z tej perspektywy sytuacja jest prosta. Albo 40-mi-
lionowy kraj lezgcy pomiedzy dwoma historycznie umiarkowanie
sympatycznymi sgsiadami, w miejscu krzyzowania sie poteznych
interesow politycznych i finansowych, bedzie prowadzil wlasng po-
lityke historyczna, albo stanie sie postawg sukna, ktore bedzie rwat
kto zyw naokoto.

Historyk moze pomstowac na takie instrumentalne traktowa-
nie historii, gdzie kazdy probuje wykorzystac jg do swoich nie zawsze
nobliwych celéw lub wrecz - jak dzi$ na przyklad Rosja wobec Ukra-
iny — do uzasadnienia planowanej agres;ji i likwidacji sgsiedniego
panstwa. Wojna intereséw w przestrzeni historycznej trwa i w swie-
cie blyskawicznego rozwoju mediow coraz bardziej oderwanym od
tresci wiarygodnych badan naukowych raczej bedzie przybierata

na sile. Nieobecni nie bedg mieli racji i za brak wlasciwej polityki
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informacyjnej, umiejetnosci, a przede wszystkim woli ukazywania
swojej prawdziwej historii i zaptacg wysokg cene. Jestem zwolen-
nikiem wyrzeczenia sie prowadzenia wlasnej polityki historycznej,
tak jak pelnego swiatowego rozbrojenia, takze w obszarze historii.

Pod warunkiem wszakze, ze zrobimy to jako ostatni.

Fragment powygszego tekstu zostat opublikowany w 2021 roku w postaci

artykutu w tygodniku ,Sieci”.
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Finansowa rewolucja
u bram Ill RP

dr Marek Dietl

Historia Polski uczy nas, ze utrata zdolnosci do kontrolowania pienig-
dzaipodatkoéw, czyli sfery monetarnej oraz fiskalnej, zawsze na kon-
cu skutkowata utratg niepodleglosci lub pogorszeniem sie miedzy-
narodowej pozycji Polski. Musimy mie¢ pelng kontrole nad naszg
walutg, by reagowac na kryzysy, i jednoczesnie musimy kontrolowa¢
naszg sfere fiskalng, zeby budowac¢ sprawne panstwo. Dzisiaj dodat-
kowym wymiarem jest koniecznos$c¢ wprowadzenia cyfrowego ztotego
(CBDC), inaczej mozemy utraci¢ kontrole nad sferg monetarng, po-
niewaz cyfrowe waluty innych krajow okazg sie bardziej atrakcyjne

dla naszych obywateli niz pienigdz tradycyjny.
Rys historyczny

W czasach, w ktorych tracilismy kontrole nad naszym pienigdzem,
jako panstwo przewaznie popadalismy w klopoty. Tak bylo w okresie
rozbicia dzielnicowego czy w epoce rozkwitu panstwa krzyzackiego
u naszych granic. Pdzniej, za czaséw kanclerza Jana Zamoyskiego,
nastgpila, tak bySmy to dzisiaj okreslili, konsolidacja finansow pu-
blicznych. Uporzgdkowania finanséw domagal sie wowczas takze
ruch egzekucyjny. Srednia szlachta zadata zwrotu dobr krolewskich
bezprawnie przekazanych magnatom i realizacji uprzednio ustalo-
nych praw. Cho¢ realizacja postulatow, wskutek rezerwy krolaioporu
moznowladztwa, udala sie jedynie polowicznie, to jednak uzyska-
ne fundusze pozwolily wzmocni¢ obronnosc¢ poprzez ustanowienie

wojsk kwarcianych, a poklosiem reform byto tez wprowadzenie jed-
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nolitej waluty — florena polskiego, zwanego juz wtedy ztotym. Na-
stepnie znowu musielis$my sie odbudowywac po szwedzkiej grabiezy
w XVII w. Za rzgdow Sasow to, co dzisiaj nazywamy Skarbem Panstwa,
uleglo de facto rozpadowi — nastgpita jego oligarchiczna prywatyzacja
(podobnie jak w niektorych krajach naszego regionu w latach 90.),
bo rody magnackie przy zagranicznym wsparciu stawaly sie rozpro-
szonymi osrodkami wtadzy. Doprowadzilo to do dekompozycji tego
fiskalnego ukladu. Stanistaw August Poniatowski probowat zreformo-
wac¢ mennice krolewsks i narzuci¢ pienigdz centralny, ale z réznych
powoddéw nie udalo sie juz tego przeprowadzic.

Z historii Polski plynie wniosek, ze niezdolnos¢ do kontro-
lowania pienigdza i podatkow, czyli sfery fiskalnej oraz monetarnej,
zawsze konczyla sie utratg niepodleglosci lub pogorszeniem sie na-
szej pozycji w Europie. Mozna sie oczywiscie zastanawiac, co bylo
przyczyna, a co skutkiem. Nie mozemy z pewnoscig, stwierdzic, czy
rozklad polityczny panstwa powodowal, ze waluta sie ostabiata, czy
ta zaleznos¢ przebiegala w drugg strone. Te doswiadczenia wywola-
ly jednak pewng traume wsrod elit politycznych. Gdy po zaborach
i odzyskaniu niepodleglosci wkraczalismy w nowg rzeczywistose,
a nasza pierwsza waluta, marka polska, ze wzgledu na zaburzenia
gospodarcze byla bardzo slaba, to w 1924 r. zwalczaliSmy ten pro-
blem niezwykle agresywnie poprzez wprowadzenie polskiego ztote-
go oraz bardzo restrykcyjng polityke monetarng i fiskalng po refor-
mach Wladystawa Grabskiego. Po traumie z okresu tuz po I wojnie
swiatowej utozsamiano powszechnie potege Rzeczypospolitej z sitg
pienigdza. Jak zauwazy! na XI Kongresie Polska Wielki Projekt czlo-
nek zarzgdu Narodowego Banku Polskiego Pawel Szatamacha, ow-
czesna nadostroznos¢ decydentéw w polityce monetarnej wynikala
wprost z doswiadczenia powojennej hiperinflacji. Jednak decyzja
marszaltka Jozefa Pilsudskiego o tym, aby powigzac polskg walute ze
zlotem, a nastepnie utrzymac¢ unie walutowg m.in. z Francjg w ra-
mach Zlotego Bloku, okazala sie wrecz zabdjcza dla naszej gospo-
darki, szczegolnie po 1929 r. Jak wyliczyli Stefan Kawalec i Ernest
Pytlarczyk w ksigzce Paradoks euro, produkcja przemystowa w Polsce

moglaby by¢ o 50 proc. wyzsza, gdyby nie deflacyjna polityka mone-
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tarna IT RP. W odroéznieniu od naszego zachodniego sgsiada bardzo
pozno weszlismy na etap aktywnego kreowania polityki monetarne;j.
Ztego powodu realne przygotowania do wojny i prawdziwa ekspansja
gospodarcza rozpoczely sie w Polsce dopiero w 1936 r. Utworzono
woweczas fundusz na dozbrojenie, na rzecz ktorego chetni obywatele
oddawali ztoto —niestety, nie zdgzylismy zrealizowac¢ wydatkow z tego
funduszu. Razem z zasobami Banku Polskiego zostal on bohatersko
ewakuowany z kraju w 1939 r. Zatem przed II wojng Swiatowa bylismy
przywigzani do standardu ztota i pozostawalismy w pewnego rodzaju
unii monetarnej m.in. z Francjg. Zamiast tak jak Niemcy prowadzi¢
ekspansywna polityke gospodarczg, czy tak jak Amerykanie w ramach
New Deal podejmowac proby wypekienia luki popytowej, skupiali-
Smy sie na tym, aby utrzymac wartos¢ pienigdza o zbyt wysokim dla
nas kursie walutowym, podobnie jak obecnie Hiszpania, Wtochy czy
Grecja. Ogolny wniosek z naszej historii jest zatem taki, Ze musimy
zawsze mie¢ pelng kontrole nad naszg walutg, reagowac na kryzysy
i jednoczesnie powinnismy kontrolowac¢ naszg sfere fiskalng, zeby
budowa¢ sprawne panstwo.

I. LIMIT DEUGU PUBLICZNEGO Jezeli dla bezpieczenstwa i suwe-
rennosci naszego panstwa kluczowe jest, zebySmy posiadali pelng
kontrole nad sferg monetarng i fiskalng, to jednoczesnie musimy
sie zastanowi¢, czy dysponujemy w nich takze pelng swobodg. Otoz
nie mamy jej w zakresie ksztaltowania polityki fiskalnej. Naszym
sukcesem sg skonsolidowane finanse i rosngce wplywy podatkowe,
ale z drugiej strony jesteSmy zwigzani nieszczesnym konstytucyjnym
limitem dlugu publicznego. Po pierwsze, ten limit jest bardzo restryk-
cyjny, bo nikt w Europie juz takiego nie ma — dla przyktadu Niemcy
majg limit na poziomie 85 proc. Po drugie, nie niuansuje tego, czy to
jest dlug w walutach obcych, czy w walucie krajowej. Dlug w walucie
krajowej jest oczywiscie duzo mniej ryzykowny, bo zawsze mozemy
ja dodrukowac. Sami sobie jednak narzucilismy w 1997 r. ogranicze-
nie, ktore dzisiaj, przy ultraniskich stopach procentowych, bardzo
nam doskwiera. Powinnismy zadluzy¢ sie na dwadziescia, trzydzie-

sci lat wedlug statej stopy procentowej i zbudowac dzieki temu catg
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infrastrukture, ale nie mozemy tego zrobic¢. Zamiast konstytucyjnego
limitu, dbajgc o stan finansoéw panstwa w dtugim okresie, mogliby-
smy powolac¢ Rade Polityki Fiskalnej, ktora okreslalaby maksymalny
deficyt budzetowy na dany rok fiskalny, biorgc pod uwage czynniki
zewnetrzne, poziom luki popytowej, dlugoterminowe prognozy go-
spodarcze, potrzeby infrastrukturalne itd. Zyskaliby$smy elastycznosé,
jednoczesnie dbajgc o stan finansow publicznych. Obecnie jest wy-
jatkowo dobry czas do taniego zadluzania si¢ i rozwijania kraju. Po-

winni$my wiec wytworzy¢ przestrzen fiskalng do dalszych inwestycji.

II. INFLACJA Drugi filar naszego bezpieczenstwa dotyczy polityki
monetarnej. Z jednej strony mamy bardzo atrakcyjny kurs zlotego
dla naszych eksporterow, co sprzyja rozwojowi gospodarczemu kra-
ju. Z drugiej strony rosng oczekiwania inflacyjne — rosnie inflacja
producencka, nie tylko konsumpcyjna. Naszym wyzwaniem jest, by
znalez¢ w tej sytuacji rownowage i wspiera¢ nasz eksport, a rowno-
czes$nie mie¢ pod kontrolg oczekiwania inflacyjne. Dzisiaj inflacja
utrzymuje sie na poziomie ponizej 5 proc., natomiast jesli mialaby
dalej rosngg, to bytoby to pewne zagrozenie, gdyz gwaltowne korekty
w cyklu gospodarczym w postaci istotnych podwyzek stop procento-
wych sg bardzo niewskazane.

III. KREDYTY FRANKOWE Wedlug raportu NBP z 16 czerwca br. kre-
dyty frankowe sg obecnie najwiekszym zagrozeniem dla systemu
finansowego Polski. Przez to, ze sie zadluzamy w walutach obcych -
czy jako panstwo, czy jako obywatele, czy przedsiebiorstwa — tracimy
kontrole nad sferg monetarng. Powinny obowigzywac ostroznoscio-
we bariery dotyczgce zadtuzania sie w walutach innych niz polski
ztoty. Warto jak najszerzej promowac zlotego poprzez zawieranie
tzw. masters agreements z innymi krajami, gwarantujgc im, ze zawsze
do okreslonej ilosci wymienimy ich lokalng walute na polskiego zto-
tego. Kazdemu bankowi centralnemu powinno na tym zaleze¢. Kazdy
kraj chce emitowac swojg walute, bo to najtanszy sposob finansowa-
nia gospodarki. Dodatkowo jednym z elementow ostroznosci zwigza-

nej z kredytami walutowymi dla przedsiebiorstw oraz konsumentow
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powinno by¢ to, ze Narodowy Bank Polski zawieratby umowe swap,
zeby moc wymienic¢ nasze polskie ztote na euro lub dolary z rezerw

walutowych.

IV. STREFA ZEOTEGO Wstepujac do Unii Europejskiej, Polska zobo-
wigzala sie do przyjecia waluty euro, lecz bez podania konkretnego
terminu. Zawieranie terminu wstgpienia do strefy euro w dokumen-
tach akcesyjnych byloby niewlasciwe, gdyz przyjecie wspolnej waluty
jest obwarowane szeregiem kryteriow. To daje Polsce mozliwosc wy-
brania dogodnego terminu zmiany waluty z gospodarczego i spotecz-
nego punktu widzenia. Perspektywa przyjecia euro jest wiec odlegla
i niepewna, dlatego tez nalezy okresli¢ strategie rozwoju polskiego
zlotego. Obecnie Polska jest dwudziestg drugg czy dwudziestg trze-
cig najwickszg gospodarks swiata. Jednoczesnie, jakos¢ otoczenia
instytucjonalnego jest wysoka, a polityka monetarna przewidywalna,
czego nie mozna powiedzie¢ o wiekszych od Polski gospodarkach
wschodzgcych. To oznacza, zZe Polska powinna zaczgc¢ dgzy¢ do po-
pularyzacji polskiego ztotego w obrocie gospodarczym oraz w rezer-
wach walutowych innych krajow. Proces zwiekszania popularnosci
naszej waluty méglby by¢ potgczony z podobnym procesem dla kra-
jow naszego regionu (z uwagi na spetnianie warunkow jakosciowych),
czyli z Czechami i Wegrami. Umozliwiloby to naszemu regionowi
uniezaleznienie sie w pewnym horyzoncie od finansowania w walu-
tach obcych, co doprowadzitoby do wyzszych ratingow kredytowych

ijeszcze korzystniejszych warunkow finansowania.

V. INTELIGENTNE FINANSOWANIE WYDATKOW ZBROJNYCH Kolej-
nym filarem bezpieczenstwa finansowego jest odpowiedzialne zarzg-
dzanie wydatkami na obronnos¢, np. wykorzystanie instrumentéw
rynku finansowego, zeby dokonywa¢ zakupow sprzetu dla armii. Jesli
ze $rodkéw budzetowych kupimy uzbrojenie o wartosci 100 mld zi,
to wpiszemy w deficyt i w dtug publiczny 100 mld, chociaz ten sprzet
bedziemy uzytkowac przez kilkadziesigt lat. W budzecie nie dziala
mechanizm amortyzacji. Dlatego warto zbudowac¢ wehikul specjal-

nego przeznaczenia, ktory dokonywatby zakupu i potem leasingowat
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sprzet armii. Wtedy placi sie co roku rate leasingows, ktora kosztuje
Skarb Panstwa kilka miliardow ztotych rocznie. To konieczny wa-
runek, by w inteligentny sposdb zapewnic¢ finansowanie wydatkéw
zbrojnych, bo obecnie niepotrzebnie zabieramy sobie przestrzen
fiskalna.

VI. BEZPIECZENSTWO CYFROWE Nowym wymiarem bezpieczen-
stwa finansowego jest sfera cyfrowa. System finansowy kraju musi
by¢ bezpieczny w sensie cyberbezpieczenstwa, nie moze by¢ podat-
ny na ataki hakerskie. Stad przypomnienie postulatu PiS z 2015 r,
zeby w policji i w wojsku znies¢ widelki placowe dla pracownikéw
informatycznych, zeby specjalistow do pilnowania naszego systemu
finansowego zatrudnia¢ po stawkach rynkowych. Nie potrzeba do tej

pracy wielu osob, ale muszg by¢ to najlepsi z najlepszych.

VII. WALUTA CYFROWA Na powyzsze filary naklada sie jeszcze zmia-
na paradygmatu myslenia o finansach, ktérg wprowadzajg waluty
cyfrowe banku centralnego (CBDC). Prace nad tg walutg w réznych
krajach sg juz bardzo zaawansowane. Na poczgtku czerwca Bank
Anglii zainaugurowal debate na temat stablecoinow i waluty cyfro-
wej. Z kolei banki centralne Francji i Szwajcarii bedg wspotpracowac
z bankami komercyjnymi w celu przetestowania ptatnosci trans-
granicznych w walucie cyfrowej. Latem swoj raport na temat CBDC
opublikuje amerykanski Fed. Natomiast Chiny planujg wdrozy¢ u sie-
bie CBDC juz w 2022 .

Waluty cyfrowe bedg oznaczac¢ rewolucje w swiatowych finan-
sach. Tak jak kiedys nastgpilo odejscie od funta na rzecz dolara, tak
teraz moze nastgpic¢ odejscie od walut tradycyjnych. CBDC oferuje
bardzo duzg wygode uzytkownikom i doprowadzi do przetasowania
na rynku finansowym, zmieniajgc dotychczasowg role bankow. Jesli
kazdy obywatel bedzie mial wirtualny rachunek w banku centralnym
$wiata, oznacza to, ze bedzie moglt ze swoim partnerem biznesowym
np. z Malezji rozliczy¢ sie w czasie rzeczywistym w dowolnej walucie:
w walucie Malezji czy w walucie polskiej, albo w dolarze, albo w pry-

watnej walucie lub w meta-walucie. Co wiecej, cyfrowe waluty oferujg
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nowe instrumenty zarzgdzania gospodarks poprzez doktadniejsze
ksztaltowanie polityki monetarnej i jej wigkszg synergie z polityks
fiskalng. Mozliwo$ci w tym obszarze sg ogromne. Jezeli nie wprowa-
dzimy cyfrowego zlotego, to moze sie zdarzy¢, ze stracimy kontrole
monetarng, poniewaz inne waluty bedg bardziej atrakcyjne dla bizne-
su. Musimy aktywnie dziala¢, by - jak zauwazy! prezes Ramp Network
Szymon Sypniewicz podczas tegorocznego Kongresu Polska Wielki
Projekt — polski zloty nie podzielit losu Naszej Klasy w konkurencji
z Facebookiem: ,Czy w obliczu nowego swiata finansow, w ktorym
wszystko jest cyfrowe i nie wymaga zakotwiczenia w panstwach na-
rodowych, nie wymaga fizycznych placowek bankow (...) nowe aktywa
nie zaczng wypierac polskiego ztotego? (...) Panstwa, ktore pozostang
bierne i nie bedg reagowac na cyfrowg rewolucje, przegrajg. Ich su-
werennos¢ bedzie powoli erodowac pod naporem walut, ktére bedg
emitowane przez podmioty pozapanstwowe, mogg to by¢ korporacje
takie jak Facebook, albo rozproszone sieci emitentow kryptoakty-
wow”. Czesto pojawia sie zarzut, ze przeciez mozemy wszedzie placi¢
kartg, ale tutaj chodzi przede wszystkim o rozliczenia biznesowe. Naj-
wiecej transakcji na $wiecie wykonuje sie w zwigzku z inwestycjami
finansowymi i transakcjami biznesowymi.

W kazdym rankingu informatycznym polscy specjalisci IT zaj-
mujg pierwsze miejsce, mamy wiec wysoko wykwalifikowany kapitat
ludzki. Odpowiednio wczesny start w wyscigu po cyfrowg walute da
nam mozliwos¢ stania sie dostawcg technologii do emitowania cy-
frowego pienigdza dla innych krajow. Nie jest przypadkiem, ze gietdy
kryptowalut czy rézne inne rozwigzania wokot cyfrowych walut po-
chodzg z Polski, poniewaz mamy w tym obszarze bardzo wysokie kom-
petencje. Dla Polski najwazniejsze jest to, zeby przygotowac technolo-
gie do obstugi cyfrowego zlotego. Jako Gielda Papierow Wartosciowych
pracujemy nad rozwigzaniami opartymi o blockchain i jeste$my goto-
wiudostepni¢ nasze zaplecze informatyczne. Widzimy, ze nasi koledzy
z gield z innych krajow pracujg ze swoimi bankami centralnymi nad
integracjg swoich cyfrowych walut do transakcji na rynkach kapita-
towych. My jestesmy do tego przygotowani —jak tylko Narodowy Bank
Polski bedzie zainteresowany, to bardzo chetnie pomozemy.
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Cyberbezpieczenstwo

panstwa
Pawet Wiszniewski

Krajobraz cyberbezpieczenstwa

Technologie sg nowe nie tylko dlatego, ze sg odmienne od poprzed-
nich, ale dlatego, ze doglebnie zmieniaja samo nasze doswiadcza-
nie, nasz aparat pojeciowy, nasz jezyk. Trzeba uniknac¢ naiwnej wia-
ry, ze technologie teleinformatyczne' pozostajg do naszej dyspozycji
inie zmieniajg o jote naszego sposobu postrzegania rzeczywistosci.
Doswiadczamy nowego egzystencjalnego kontekstu wytworzonego
w cyberprzestrzeni przez nowe media, w tym media spotecznoscio-
we i —w konsekwencji — ,mutacji antropologicznej”. O zjawisku wir-
tualnosci i zyciu w hatasie oraz wsrod stalych przekazow audiowi-
zualnych, doprowadzajgcych do ,mutacji antropologiczne;j”, mowit
w 2011 r. Papiez Benedykt XVIZ

Czy ,cyberbezpieczenstwo” dotyczy jedynie zagrozen pocho-

dzacych z ,cyberprzestrzeni” i czy uwzglednia jedynie ochrone wirtu-

! Pod pojeciem technologii informacyjnych i komunikacyjnych (w skrocie ICT, ang. Information
and Communication Technologies, nazywanych zamiennie technologiami informacyjno-telekomu-
nikacyjnymi, teleinformatycznymi lub technikami informacyjnymi) kryje si¢ rodzina technologii
przetwarzajgcych, gromadzgcych i przesylajgcych informacje w formie elektroniczne;j.

2 Papiez Benedykt XVI skladal wizyte w Kalabrii, w Serra San Bruno, gdzie odwiedzil klasztor
mnichow kartuzow, zalozony ponad 900 lat temu przez $wigtego Brunona z Kolonii. W homilii
podczas nieszporow papiez powiedzial, zwracajac si¢ do mnichow: ,Rozwo6j mediow w ostatnich
latach rozszerzyt i wzmocnil zjawisko, ktore juz zarysowato sie w latach 1960 — wirtualnos¢, ktora
grozi tym, ze zdominuje rzeczywistosc. Coraz bardziej, takze nie dostrzegajac tego, ludzie pograzeni
sg w wymiarze wirtualnym, z powodu przekazow audiowizualnych, ktore towarzyszg im w zyciu
od rana do wieczora. Najmlodsi, ktorzy juz urodzili si¢ w tych realiach, wydaja sie chcie¢ wypelnic¢
muzyksa i obrazem kazdy pusty moment, niemal, jakby ze strachu przed tg pustkg” — zauwazy! pa-
piez. Wyrazil opinig, ze tendencja ta, zwlaszcza wsrod mlodziezy w wielkich miastach, ,osiggneta
dzisiaj poziom, ktory sklania do tego, by mowi¢ o mutacji antropologiczne;j”.

46



alnych zasobow w ramach ,cyberprzestrzeni”? Czy ,cyberbezpieczen-
stwo” stosuje sie rowniez do zasobow fizycznych, takich jak systemy
kontroli przemystowej, linie produkcyjne, elektrownie itp., chociaz
nie sg one elementem ,cyberprzestrzeni”, lecz $wiata realnego? Wy-
pada juz na wstepie stwierdzi¢, ze cyberbezpieczenstwo bedzie sie
przenika¢ wzajemnie z innymi obszarami dzialan, w tym z fizycznym
bezpieczenstwem infrastruktury sieciowej.

System cyberbezpieczenstwa obejmuje trzy poziomy: a) tech-
niczny system cyberbezpieczenstwa, opisujgcy organizacje w kate-
goriach przeptywu komunikatow, dziatan zwigzanych z bezpiecznym
przetwarzaniem danych, polityke ochrony systemoéw, infrastruktury
teleinformatycznej, wskazanie organizacyjnych i technicznych za-
bezpieczen zasobow informacyjnych i systemow; b) formalny system
cyberbezpieczenstwa - prawne zabezpieczenie zasobéw informacyj-
nych, regulacji prawnych, jawne nakazy dotyczgce zachowan: zasady,
regulaminy, polityka ochrony samych informacji, ochrony danych
osobowych, informacji niejawnych, tajemnic ustawowo chronionych,
dostepu do informacji publicznej i procedur, cyberobrone, tj. for-
malna kultura cyberbezpieczenstwa; c) nieformalny system cyber-
bezpieczenstwa, czyli zbior wzorcéw zachowan, kodeksy dobrych
praktyk z tego zakresu, tj. nieformalna kultura cyberbezpieczenstwa.

Struktury bezpieczenstwa narodowego przewidziane w XX w.
okazaly sie nieadekwatne do zagrozen cyberbezpieczenstwa, przed
ktérymi stoi Polska w XXI w. Dawny porzgdek i strategie, stworzone
w celu przeciwdzialania zewnetrznym zagrozeniom z jednej stro-
ny, a kryzysom bezpieczenstwa wewnetrznego z drugiej, nie mogtly
ochroni¢ nas przed otaczajgcymi zewszgd konfliktami w cyberprze-
strzeni, poniewaz zostaly zaprojektowane z myslg o roznych czasach
i zagrozeniach.

Rzgdy panstw, ktore majg za zadanie chroni¢ dane obywateli
i poufne informacje, staly sie popularnym celem atakow. Dzisiejszy
krajobraz cyberzagrozen obejmuje coraz wiekszg liczbe wyrafino-
wanych wrogich aktorow, zaawansowanych ukierunkowanych na-
ruszen bezpieczenstwa. Hakerzy, cyberprzestepcy, wrodzy aktorzy

panstwowi i niepanstwowi uzywajg szerokiej gamy zaawansowanych
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metod kradziezy danych, wlamywania sie do systemow rzgdowych,
powszechnej manipulacji i dezinformacji.

Dodatkowo, zyjgc w cyfrowej epoce, jestesmy bardzo niewinni
inaiwni zarazem, nie rozumiejgc, co obserwujemy — nowy porzgdek
gospodarczy. Jak pisze Shoshana Zuboff? jest to ,pasozytnicza logika
ekonomiczna, w ktorej produkcja towardw i ustug jest podporzadko-
wana nowej globalnej architekturze modyfikacji zachowan”, swoisty
ruch, ktéry ma na celu narzucenie nowego porzgdku zbiorowego
opartego na catkowitej pewnosci — uwarunkowany danymi z osobo-
wych cyfrowych ewidencji i czerpigcy zyski z masowego inwigilo-
wania ludzi. To wszystko dzieki naszej aktywnos$ci na urzgdzeniach
cyfrowych, podigczonych do Internetu i pozostawiajgcych cyfrowe
dowody i znaki.

Firmy kapitalizmu inwigilacji i/lub nadzoru reprezentu-
ja takie molochy globalne jak Google, Amazon, Facebook, Apple
i Microsoft. Jeden z tych cyfrowych gigantéw — Facebook — dokonal
aktualizacji algorytmu glownej strony serwisu spotecznosciowego
z postami znajomych oraz udostepnionych przez polubione strony.
Po zmianie algorytmu tatwiej mozna bylo rozpowszechniac¢ dezin-
formacje i skandalizujgce posty. Celem bylo wywolanie internetowej
,Spotecznosciowej wojny domowej”, a jako przyklad kraju, ktéry miat
pasc¢ ofiarg tej strategii, podano Polske podczas kampanii wyborczej
w 2019 r. Informacje ujawniono w ramach przecieku wewnetrznej
korespondencji najwiekszego serwisu spotecznosciowego swiata.
Amerykanskie media pisaly o ,Facebook Papers™ w 2018 r.

Prefiks cyber- jest szeroko stosowany od ok. 2000 r. w odnie-
sieniu do wszelkich zagadnien bezposrednio lub posrednio zwigza-
nych z korzystaniem z Internetu, telekomunikacji, réznych dziatan
cyfrowych i automatycznego przetwarzania informacji. Obecnie ob-

3 S.Zuboff, Wiek kapitalizmu inwigilacji. Walka o przysztosé ludzkosci na nowej granicy wtadzy, thum.
A. Unterschuetz, Poznan 2020.

1 Inaczej The Facebook Files: A Wall Street Journal Investigation — seria doniesien prasowych ,The
Wall Street Journal” opublikowanych po raz pierwszy w polowie wrzesnia 2021 r., opartych na
wewnetrznych dokumentach z Facebook Inc. (obecnie Meta Platforms), ktore wyciekly dzigki
sygnalistce Frances Haugen.
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serwujemy olbrzymig dynamike w dziedzinie stowotwodrstwa, wytwo-
rzong niespotykanymi wczesniej usprawnieniami technologicznymi
w obrebie zarowno narzedzi komunikowania, jak i — niestety —samych
tresci, tj. dezinformowania, manipulowania czy sterowania zachowa-
niami konsumpcyjnymi i wyborczymi znacznej liczby odbiorcow.
Dzisiejszy i przyszty rozwdj technologii dodatkowo wymusza zajecie
stanowiska wobec nowego wymiaru bezpieczenstwa i potencjalne-
go konfliktu w cyberprzestrzeni, uzywania broni informacyjnej do
dyskredytowania i delegitymizacji rywali, przeciwnikow i wrogow,
co takze radykalnie zmienia i uzupelnia istniejgce normy i doktryny
odnoszgce sie do wspolczesnej wojny.

Wszystko staje sie eyber- i umozliwia popularyzacje niekie-
dy trudnych dyscyplin technicznych (bezpieczenstwo systemow
informatycznych, architektura sieci, procesy przetwarzania prze-
myslowego). Mowimy wiec o cyberprzestepczosci, aby odnies¢ sie
do wykorzystywania nowych technologii informatycznych do po-
peliania przestepstw, cyberoperacji (operacji w cyberprzestrzeni),
cyberobrony, cyberprzemocy etc. Rosngcemu uzywaniu przedrostka
cyber-towarzyszy niekiedy zjawisko odrzucenia ze strony ekspertow
technicznych (teleinformatykow), ktorzy postrzegajg go jedynie jako
wyraz ignorancji i sposob na udawanie ,modnego” stownictwa.

W literaturze wojskowej termin cyber jest uzywany w szer-
szym znaczeniu, odnosi sie do wykorzystania Internetu i technologii
komputerowych do operacji w tzw. pigtej domenie. NATO w lipcu
2016 r. uznalo, ze cyberprzestrzen jest domeng operacji, w ktorych
NATO musi broni¢ sie rownie skutecznie jak w powietrzu, na lgdzie
i na morzu (a nawet w kosmosie). Przykladami takich operacji sg
,Cyberoperacje”, ,cyberwojna” i ,cyberataki”, w zaleznosci od ich in-

tensywnosci.
Wielowymiarowe bezpieczenstwo narodowe
Nasze spolteczenstwo — rzgd, sity zbrojne i stuzby, wladze regionalne

i lokalne, firmy sektora prywatnego, operatorzy infrastruktury kry-

tycznej, organizacje non-profit i uniwersytety, a nawet zycie prywatne
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obywateli —jest nieustannie atakowane przez ogromng liczbe cyber-
przestepcow o coraz wiekszych mozliwosciach. Zespoty zajmujace
sie wieloaspektowym bezpieczenstwem narodowym, m.in. bezpie-
czenstwem informacyjnym, cyberbezpieczenstwem i cyberobrong,
wymagajg cigglej edukacji, szkolen, kolektywnego doswiadczenia
i kreatywnego myslenia, ktére pozwolg im nieustannie sie rozwijac.
Musza takze tworzy¢ wielodziedzinowe zespoly reagowania w wielu
obszarach i budowa¢ zdolnosci do blyskawicznej wymiany danych
i stalej wspotpracy.

Wymiar ,cyber” odgrywa dzis wyjgtkows i bardzo specyficzng
role takze w odniesieniu do zagrozen hybrydowych, gdyz to, co dzieje
sie w $wiecie rzeczywistym — w tym kazdy konflikt polityczny i mili-
tarny - ma rowniez miejsce w cyberprzestrzeni (cyberprzestepczose,
szpiegostwo, wywieranie wptywu, manipulacja informacjg, dezinfor-
macja, propaganda, terroryzm, a nawet dzialania si zbrojnych). Cha-
rakter zagrozen dla bezpieczenstwa narodowego nie ulegt zmianie,
ale cyberprzestrzen pozwala na zwiekszenie szybkosci, rozproszenia
i sity ataku, jego sprawcom zapewniajgc anonimowos$¢ i niewykry-
walnosc®. W aspekcie technologicznym w najblizszych dekadach
dominujgcym trendem bedzie rosnacy poziom zaawansowania tech-
nologicznego. Wsrod technologii o najwyzszym potencjale wzrostu
iznaczeniu dla srodowiska bezpieczenstwa mozna wskazac: sztucz-
na inteligencje, systemy autonomiczne, systemy biomechaniczne,
technologie 6G i 7G, technologie wielkobazodanowa (ang. Big Data),
informatyke kwantowa, robotyke, nanotechnologie, technologie
wytwarzania przestrzennego 3D i 4D, biotechnologie oraz tech-
nologie humanoidalng i inZynierie genetyczna. Istotnym zagro-
zeniem w kontekscie bezpieczenstwa, stanowigcym konsekwencje
rosngcej powszechnej dostepnosci do nowoczesnych technologii,
bedzie rowniez utrata przewagi technologicznej podmiotow pan-

® Dotyczy to zwlaszcza Deep Web (wszelkie informacje lub dane internetowe, celowo i/lub nie-
umyslnie ukryte, niewidoczne lub niedostepne dla wyszukiwarek), Darknet (celowo ukryte zasoby
Internetu zapewniajgce anonimows lgcznosc sieciows i ustugi), Dark Web (strony internetowe,
hostowane w sieciach nakladkowych i zwykle nie sg dostepne bez specjalnego oprogramowania,
takiego jak przegladarka TOR).
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stwowych nad podmiotami niepanstwowymi czy potencjalnym
przeciwnikiem. Szczegdlng kwestig pozostanie dalsze ,podigczanie
sie” do sieci przez wszystkie panstwa $wiata — mimo ze obywatele
niektorych rzgdzonych autokratycznie krajow majg ograniczenia
w dostepie do Internetu — co bedzie sprzyja¢ dalszemu rozwojowi
sieci globalne;j.

Niska cena, anonimowos¢ i asymetria oznaczajg, Zze mniejsi
aktorzy majg wiekszg zdolno$¢ sprawowania wladzy w cyberprze-
strzeniniz w wielu bardziej tradycyjnych dziedzinach polityki global-
nej. Narzedzia, ktére moze zastosowac¢ wrogi podmiot, majg na celu
spowodowanie degradacji, zaklocenia lub zniszczenia sieci bgdz tez
uzyskanie dostepu do danych i informacji. Dostep do informacji moze
by¢ rowniez celem wrogiego podmiotu w celu zbierania danych wy-

wiadowczych i ograniczenia wykrywalnosci.

Cyberbezpieczenstwo to bezpieczenstwo
narodowe

Poniewaz skala i ztozonos$c cyberzagrozen i cyberprzestepstw rosnsg,
panstwo polskie stara sie ulepszyc¢ potencjal reagowania i chroni¢
integralnos¢, bezpieczenstwo i odpornos¢ infrastruktury cyfrowej
oraz sieciiustug komunikacyjnych. Wieksze cyberbezpieczenstwo to
wieksze zaufanie do technologii cyfrowych i bezpieczna oraz otwarta
cyberprzestrzen. Jeszcze kilka lat temu idea cyberbezpieczenstwa
iinfrastruktury panstwa —zarzgdzania cyberryzykami w wielu dzie-
dzinach - w kazdym ministerstwie byla realizowana osobno. Obecnie
widac, ze cyberbezpieczenstwo stalo si¢ istotnym elementem kon-
cepcjibezpieczenstwa panstwa. Znalazto to wyraz w nowej Strategii
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej zatwier-
dzonej, w drodze postanowienia, przez Prezydenta Rzeczypospolitej
Polskiej Andrzeja Dude, 12 maja 2020 r.

Strategia Bezpieczenstwa Narodowego 2020 okresla kom-
pleksowsg wizje ksztaltowania bezpieczenstwa narodowego Rzeczy-
pospolitej Polskiej we wszystkich jego wymiarach. Gléwna tres¢
strategii zostala oparta na czterech filarach. Pierwszy filar to bez-
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pieczenstwo panstwa i obywateli; drugi filar stanowi o bezpieczen-
stwie miedzynarodowym Polski, trzeci o tozsamosci i dziedzictwie
narodowym, a czwarty odnosi sie¢ do rozwoju spolecznego, gospo-
darczego i ochrony srodowiska. Dotyczg one strzezenia niepodle-
glosci, nienaruszalnosci terytorialnej, suwerennosci oraz zapewnie-
nia bezpieczenstwa panstwa i obywateli. W tym celu nalezy miedzy
innymi zintegrowac zarzgdzanie bezpieczenstwem narodowym oraz
dostosowac¢ krajowy system zarzgdzania kryzysowego do systemu
reagowania kryzysowego NATO, tak aby obejmowal rowniez obszar
konfliktu polityczno-militarnego i umozliwial ptynne przechodze-
nie od stanu pokoju do stanu kryzysu i stanu wojny, a takze tworzyt
skuteczne narzedzia do przeciwdziatania i zwalczania zagrozen,
rowniez hybrydowych. Odpornos¢ panstwa na zagrozenia zostaje
podniesiona przez tworzenie systemu obrony powszechnej, opartej
na wysitku calego narodu, oraz budowanie zrozumienia dla tych
spraw.

W Strategii Bezpieczenstwa Narodowego 2020 wiele uwagi
poswiecono kwestii cyberbezpieczenstwa. Przypomina sie o kon-
tekscie rewolucji cyfrowej, w ktorej nalezy uwzglednic¢ szczegolng
role cyberprzestrzeni oraz przestrzeni informacyjnej, co rowniez
stwarza pole do dezinformacji i manipulacji informacjg i wymaga
prowadzenia skutecznych dziatan z zakresu komunikacji strategicz-
nej. Dzi$, by sparalizowac kierownictwo panstwa, prace pojedynczego
urzedu, biura, calego miasta czy samorzgdu lokalnego, wystarczg tak
naprawde komputer i dostep do sieci.

Podkreslono koniecznos¢ uzyskania zdolnosci operacyjnej
do prowadzenia dzialan militarnych w cyberprzestrzeni oraz roz-
wijania wojsk obrony cyberprzestrzeni. Postanowiono podnies¢
poziom odpornosci na cyberzagrozenia oraz zwiekszy¢ poziom
ochrony informacji w sektorze militarnym, promujac jednoczesnie
wiedze i dobre praktyki umozliwiajgce obywatelom lepszg ochrone
ich informacji. Dostrzezono koniecznosc zapewnienia bezpiecznego

funkcjonowania panstwa i obywateli w przestrzeni informacyjne;j.
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Zbudowanie odpowiedniej cyberodpornosci

W cyberbezpieczenstwie liczy sie nie tylko umiejetnosc¢ wykrywania
i zwalczania pojawiajgcych sie atakow, zdolnosc reagowania na in-
cydenty i przywracania funkcjonalnosci zainfekowanych systemow.
Kluczowe znaczenie dla skutecznosci dziatan w zakresie cyberbezpie-
czenstwa ma zbudowanie odpowiedniej cyberodpornosci (ang. cyber-
-resilience). Cyberodpornosc koncentruje sie na tym, co dzieje sie, gdy
srodki cyberbezpieczenstwa zawodza, gdy systemy sg zaklocane przez
np. ludzki blgd albo przerwy w dostawie pragdu czy pogode. Odpornos¢
uwzglednia to, gdzie operacje sg uzaleznione od technologii, gdzie
przechowywane sg krytyczne dane oraz jaki wpltyw na te obszary
mogg mie¢ zakldcenia. Nastepnie obejmuje wprowadzenie srodkow
w celu zminimalizowania wptywu tych zaklécen. Cyberodpornosci,
wedlug Francesco Chiariniego, Dyrektora ds. Projektow Miedzy-
narodowych ISSA (and. International Security Systems Association),
nie mozna utozsamia¢ bezposrednio z ochrong danych i systemow
przed atakami. Chodzi bardziej o budowe odpowiedniej architektury
cyberbezpieczenstwa i funkcji pozwalajgcych na ochrone kluczowych
zasobow. Wazne sg takze odpowiedni stopien dojrzatosci i kultura
organizacji w zakresie cyberbezpieczenstwa. Ich znaczenie — z defi-
nicji— odnosi si¢ nie tylko do wymiaru technologii, ale i okreslonych
idei, norm oraz zasad, ktore ksztaltujg egzystencje wspolczesnego

cztowieka i pozwalajg mu funkcjonowaé w rzeczywistosci wirtualne;j.
Cyberfakty i cybermity

Trwa zZywa publiczna dyskusja na temat cyberbezpieczenstwa. Cza-
sami jednak ta dyskusja nie jest tak przemyslana, jak mozna by
miec¢ nadzieje. Punktem wyjscia analizy nie powinny by¢ artefakty
ze strategicznego myslenia zimnej wojny lub hipotetyczne scenariu-
sze, ktore sg ewidentnie nieprawdopodobne (teraz, gdy mamy ponad
dwadziescia piec¢ lat doswiadczen z cyberkonfliktami), ale obserwo-
wane fakty. Kierujgc sie obserwacjami i doswiadczeniem, mozemy

poprawi¢ analize i ksztaltowanie polityki w tej dziedzinie.
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Odstraszanie dziala dobrze w domenach, dla ktorych zostato
zaprojektowane, ale jest wyjgtkowo nieskuteczne w cyberprzestrzeni.
Strategiczna debata na pewnym etapie koncentrowala sie na paraleli
miedzy odstraszaniem nuklearnym a koncepcjg cyberwojny. Przywo-
lujac widmo cyfrowej Hiroszimy, a nawet opracowujac scenariusze
katastrof, w ktorych cate kraje pograzylyby sie w chaosie fali cyber-
atakow, myslenie strategiczne najpierw uwierzylo w pojawienie sie
nowej formy wojny opartej na cyfrowej broni, ktdrej potezne skutki
bylyby poréwnywalne z wybuchem nuklearnym. Wida¢ wyraznie,
ze pojawia sie nowa forma w postaci cyberodstraszania, zwlaszcza
w dyskursie o zdolnosciach ofensywnych i defensywnych, ale mozna
watpi¢ w jej skutecznos¢ w obliczu niektérych przeciwnikow mniej
wrazliwych na cyfrowe formy odwetu. Co wiecej, problem atrybu-
cji pozostaje centralnym elementem mechanizmu odstraszania. Te
ostatnie muszg by¢ zastosowane do zidentyfikowanej struktury (pan-
stwa, grupy, a nawet jednostek). Model cyberodstraszania jako prostej
transpozycji klasycznej teorii odstraszania nuklearnego wydaje sie
zatem wadliwy. Rosja nie wystata swojej armii w celu inwazji na Eu-
rope, ale nie zostata odstraszona od wykorzystywania manipulacji
informacjg i operacji dezinformacyjnych, korupcji, przestepczo-
Sci zorganizowanej, wywierania wplywu, szantazu energetycznego,
szpiegostwa i zabojstw w celu promowania swoich intereséw w Eu-
ropie. Jest wielce prawdopodobne, ze panstwo Putina zbadato, jak
obej$¢ amerykanskie i natowskie srodki odstraszajgce, i wie, jak po-
kierowa¢ swoimi cyberoperacjami i cyberstrategia. Nie odstraszamy
naszych przeciwnikéw w cyberprzestrzeni. By¢ moze istnieje sposob
na wskrzeszenie cyberodstraszania i innych nowych form zwalczania
konfliktéw w cyberprzestrzeni, ale to, co teraz robig kraje NATO, nie
dziala. Ukrytym celem odstraszania jest stabilnos¢, a poniewaz nasi
przeciwnicy nie chcg stabilnosci, jest to nieskuteczne jako strategia.
Z drugiej strony nie mozemy ignorowac¢ wktadu cyberdomeny w ogol-
ne odstraszanie. Posiadanie zdolnosci (ofensywnych i defensywnych)
w tym obszarze pomaga wzmocnic¢ ogolng postawe obronng panstwa.

Majgc na uwadze, ze nie istniejg miedzynarodowa podstawa

prawna i instytucje regulujgce sfere relacji miedzy roznymi aktora-
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mi réznych szczebli w globalnej przestrzeni informacyjnej, a stawki
polityczne w tradycyjnej sferze bezpieczenstwa euroatlantyckiego
i skomplikowane relacje miedzy NATO i Rosjg sg wysokie, warto zba-
dac polityczny wymiar cyberbezpieczenstwa wewngtrz Sojuszu oraz
zastosowanie zasady bezpieczenstwa zbiorowego dla tej sfery z per-
spektywy relacji NATO — Rosja.

Aktywna obrona cyberprzestrzeni

Obecnie raptownie wzrasta ryzyko atakow i wrogiego wykorzystania
systemoéw komputerowych, sieci i cyfrowych zasobow. Dziatalnosc
aktoréw panstwowych i niepanstwowych coraz czesciej jest skiero-
wana przeciwko strukturom administracyjnym panstwa. Moze by¢
jednak réwniez ukierunkowana na zaklocenie tadu spotecznego,
prowadzac do podwazenia zaufania obywateli do panstwa i demokra-
tycznego porzadku. Szczegolnie szkodliwe mogg byc¢ ataki hybrydo-
we, wywolujgce chaos i niepewnos¢, ktore lgczg m.in. ataki i dezin-
formacje w cyberprzestrzeni i przemoc fizyczng. Struktury aktywnej
obrony cyberprzestrzeni powinny zawierac zarowno zdolnosci ofen-
sywne, jak i defensywne. Ich zadaniem powinno by¢ m.in. monito-
rowanie zagrozen w cyberprzestrzeni i reagowanie na nie zaréwno
na terytorium Polski, jak i przy okazji dziatan polskich placowek
dyplomatycznych oraz sit zbrojnych poza granicami kraju. Zada-
nia te w duzej mierze sg juz realizowane — oraz wcigz rozwijane —
w ramach utworzonego Krajowego Systemu Cyberbezpieczenstwa.
W projekcie ustawy o Obronie Ojczyzny zawarto zapisy o utworzeniu
Komponentu Wojsk Obrony CyberprzestrzeniS, ktore bedg podlegaty
Dowodcy Komponentu WOC. Majg one realizowa¢ dziatania reak-
tywne, proaktywnej ochrony i aktywnej obrony w cyberprzestrzeni.
Zgodnie z nim, ustawa mialaby wej$¢ w zycie 1 lipca 2022 r. Zakla-
da ona usankcjonowanie na poziomie ustawowym Wojsk Obrony

Cyberprzestrzeni.

§ https:/legislacja.rcl.gov.pl/projekt/12353254 [dostep: 1.12.2021].
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Krajowa i miedzynarodowa wspédlna cyberobrona

Polem problemowym cyberbezpieczenstwa jest ocena charakteru
i destrukcyjnego potencjalu cyberzagrozen, takich jak m.in. hako-
wanie, zorganizowana cyberprzestepczosé, ekstremizm ideologiczny
i polityczny w cyberprzestrzeni oraz sponsorowana przez wrogie
panstwa cyberagresja.

Musimy podazac¢ w kierunku wspolnej cyberobrony —na po-
ziomie krajowym i miedzynarodowym - i wzmocnionej analizy
struktury zagrozen. Nadszed! czas na opracowanie zintegrowane-
go, sieciowego podejscia do wspolpracy w zakresie analiz obronnych
iwywiadowczych w cyberprzestrzeni. Z pewnoscig istniejg kulturowe,
organizacyjne, prawne i technologiczne bariery dla wspdlnej obrony
iwymiany informacji wywiadowczych miedzy sektorem publicznym
(centralnym, samorzgdowym) i prywatnym (biznes, infrastruktura
krytyczna, organizacje non-profit). Podstawowym wyzwaniem jest
brak struktur i bodzcow, a istniejgce relacje sy w duzej mierze doraz-
ne i punktowe. Co wiecej, nie ma jasnego operacyjnego krajobrazu
zagrozen ani krajowego, strategicznego podejscia do nich. Brakuje
nam wszechstronnego zrozumienia, poniewaz nie gromadzimy, nie
przetwarzamy i nie udostepniamy dostepnych danych w skoordyno-
wany i trwaty sposob.

Dodatkowo cyberbezpieczenstwo krajowe jest utrudnione
przez ograniczone zasoby (utalentowanych informatykdéw, finanso-
wanie)i-ciggle jeszcze obecne —podejscie ,silosowe” do zarzgdzania
kryzysowego w obliczu rosngcych zagrozen.

Powinni$my by¢ w stanie okresli¢ priorytety w narodowym
krajobrazie cyberbezpieczenstwa. Podzial miedzy sektorem prywat-
nym i publicznym jest czesto punktowy i oparty naincydentach, z wy-
jatkiem ograniczonej, dobrowolnej koordynacji miedzy sektorowym
zarzgdzaniem ryzykiem a podmiotami. Ponadto klauzule umowne
uniemozliwiajg wymiane niektorych informacji miedzy sektorem
publicznym i prywatnym. A te nowe zagrozenia réznig sie od histo-
rycznych zagrozen z przesztosci wobec naszej ojczyzny i sg szczegol-
nie pilne i wyjagtkowe w porownaniu z wczes$niejszymi wyzwaniami,
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przed ktorymi stoi dzi$ Polska. Nasz kraj i jego mieszkancy, przed-
siebiorcy i rzad sg juz atakowani, ale sg zle przygotowani do walki
z nieuchronnymi obecnymi i przysztymi atakami, i tak bylo przez
wiekszg czesc ostatniej dekady.

Traktowanie cyberzagrozen jako czego$ mniej waznego bled-
nie diagnozuje nature wyzwania, przed ktorym stoimy, i btednie
umiejscawia potrzebe stworzenia systemu, ktory odpowiednio zare-
agowatby we wlasciwym czasie. Te operacje w cyberprzestrzeni, do-
konywane przez wrogie podmioty panstwowe lub grupy przestepcze,
charakteryzujg sie trwalym rozprzestrzenianiem sie sieci wrogich.
A reakcje zarzgdzania w sytuacjach kryzysowych sg niewystarcza-
jace. Wymagana jest trwala, skoordynowana reakcja systemowa.
Musimy okreslic¢ cele, ktore majg nas poprowadzi¢ w kierunku stra-
tegicznej wspolpracy w zakresie obrony i wzmocnienia podejscia
wywiadu o zagrozeniach miedzy rzgdem, samorzgdem i sektorem
prywatnym. Bierzemy pod uwage kwestie kulturowe, organizacyjne,
prawne i technologiczne. Nie znamy wszystkich odpowiedzi, a wie-
le decyzji budzetowych i operacyjnych nalezy pozostawi¢ w gestii
lideréw i decydentow posiadajgcych wiedze na temat srodowiska.
Dalsza analiza operacjonalizacji’ informacji o cyberzagrozeniach
przez poszczegolne instytucje i organizacje oraz wyzwan wspotpracy
napoziomie taktycznym jest konieczna, biorgc pod uwage ztozonosc
zagrozen i rodowiska operacyjnego.

W 2016 r., podczas Szczytu NATO w Warszawie, w ramach
Zobowigzania w zakresie Cyberobrony (ang. Cyber Defence Pledge),
panstwa cztonkowskie NATO potwierdzily swoje zobowigzania wni-
kajgce z art. 3 Traktatu Waszyngtonskiego, a wiec tworzenia wlasnych
skutecznych zdolnosci obronnych, w tym w zakresie cyberobrony.
Podkreslono réwniez koniecznos¢ poprawy swiadomosci w zakresie
cyberzagrozen, a w szczegolnosci ich oceny i wymiany informacji.
W tym kontekscie istnieje koniecznos¢ stworzenia spojnej i wszech-

stronnej strategii cyberobrony panstwa, obejmujgcej wszystkie sek-

7 Operacjonalizacja zmiennych teoretycznych, zatozen itp. to nadanie im okreslonego sensu em-
pirycznego, czyli ich sprawdzenie w praktycznych procesach.
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tory, ogniwa militarne i pozamilitarne, a takze ustanawiajgcej jeden
organ decyzyjny, wladny uruchomic¢ wszystkie zasoby cyberobrony

panstwa w sytuacji najpowazniejszych zagrozen.
Strategiczne cele cyberbezpieczenstwa panstwa

Przy budowie zdolnosci w zakresie cyberbezpieczenstwa Polska
i panstwa sojusznicze muszg mierzy¢ si¢ z wieloma wyzwaniami,
zwlaszcza jezeli chodzi o zapewnienie, aby zdolnosci te zawsze nadg-
zaly za zachodzgcymi zmianami. Priorytetowymi celami strategiczny-
mi cyberpezpieczenstwa panstwa polskiego powinny by¢: a) utrwale-
nie odpornosci instytucji demokratycznych i instytucji spoza wladzy
wykonawczej, w tym integralnosci wybordw, b) odbudowanie i lepsze
reagowanie w celu wzmocnienia ochrony cywilnych sieci rzgdowych,
c¢) poprawa cyberbezpieczenstwa w tancuchu dostaw i badanie no-
wych technologii w celu zwiekszenia odpornosci, d) przygotowa-
nie do strategicznych, horyzontalnych wyzwan cywilizacji cyfrowej
i pojawiajgcych sie nowych i przelomowych technologii (Emerging
Dissruptive Technologies — EDT®), takich jak np. przejscie na algorytmy
szyfrowania postkwantowego oraz e) ochrona tozsamosci elektro-
nicznej i budowanie zaufania do cyfrowych ustug publicznych.
Odpornos¢ instytucji demokratycznych, uczciwych i wolnych
wyborow jest znakiem rozpoznawczym polskiej demokracji. Zaufanie
do wartosci glosu obywateli zalezy przede wszystkim od bezpieczen-
stwa i odpornosci infrastruktury, ktora umozliwia proces wyborczy.
Najwyzszym priorytetem jest zaangazowanie we wspolprace z insty-
tucjami znajdujgcymi sie na pierwszej linii wyboréw — Panstwowsg
Komisjg Wyborczg i jej organem wykonawczym Krajowym Biurem
Wyborczym, wladzami lokalnymi®, urzednikami wyborczymi—-w celu
zarzgdzania ryzykiem krajowej infrastruktury wyborczej przed no-

wymi i ewoluujgcymi zagrozeniami.

8 W lutym 2021 r. ministrowie obrony NATO zatwierdzili strategie dotyczacg nowych i przetomo-
wych technologii (Emerging Dissruptive Technologies — EDT).

9 W procedurze wyborczej na organach gminy spoczywa wiele obowiazkow. Wojt, burmistrz, prezydent miasta

odpowiada za techniczno-organizacyjne przygotowanie lokali wyborczych, ma tez inne zadania.
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Politolog Joseph S. Nye Jr. twierdzi, ze ,w klasycznym du-
alizmie wojny i pokoju cyberataki zwykle wpadajg w «szarg strefe»"'°.
Rozwoj rynkdéw cyfrowych i zsieciowanych spoleczenstw idzie w parze
zwyzwaniami w zakresie bezpieczenstwa i obrony. Rzeczywiscie, in-
nowacje cyfrowe sg coraz bardziej narazone na napiecia i rywalizacje
geopolityczne. Aspekty te sg szczegolnie widoczne w nadchodzgcym
wyscigu o przelomy technologiczne miedzy rzgdami i biznesem —
cyfrowym wyscigu zbrojen.

Nowe i przelomowe technologie (EDT) sg w coraz wiekszym
stopniu wykorzystywane zaréwno przez podmioty panstwowe, jak
i niepanstwowe w szarej strefie, kwestionujgc istniejgce normy,
prawa i instytucje, ktore zazwyczaj dzialajg ponizej progu konfliktu
zbrojnego. Coraz lepiej rozumie sie, ze w sferze cyfrowej coraz cze-
Sciej rozgrywa sie konkurencja strategiczna.

Pomimo tego, ze w cyfrowym repozytorium — cyberprzestrze-
ni — znajduje sie niemal wszystko, od danych osobowych po infra-
strukture krytyczng, rzgdy nie potrafily jej bronic, ,zaden kraj ani
organizacjanie byty cyber ready™ — ,gotowe do cyberbezpieczenstwa”,
co potwierdzito potrzebe wspodlnej, globalnej wspotpracy w dziedzi-
nie cyberbezpieczenstwa.

Chociaz ustalono, ze prawo miedzynarodowe ma zastosowa-
nie do cyberprzestrzeni, panstwa nadal nie zgadzajg sie, jakie ma ono
zastosowanie w przypadkach takich jak samoobrona, przyjmowanie
$rodkow zaradczych i sytuacje objete miedzynarodowym prawem
humanitarnym'2. Podejscie UE opiera sie w takim samym stopniu
na srodkach cyberdyplomacji, jak i na cyberobronie i odstraszaniu.
UE i jej panstwa czlonkowskie uznajg znaczenie inwestowania w so-
lidng obrone na szczeblu krajowym i w calej Europie, aby chronic

aktywa i zniecheca¢ potencjalnych sprawcow. Jednoczesnie traktujg

10J.S. Nye Jr., Deterrence and Dissuasion in Cyberspace, International Security, Vol. 41, No. 3 (Winter
2016/17),s. 44-71.

1 Cyber Readiness Index 2.0. A Plan for Cyber Readiness: a Baseline and an Index, Potomac Institute,
2015.

2F. Delerue, J. Kulesza, P. Pawlak, The Application of International Law in Cyberspace: Is There a
European Way?, April 2019.
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priorytetowo wspolprace miedzynarodows w zakresie norm w do-
menie ,cyber”, odpornosci i odpowiedzialnego zachowania. Takie
podejscie jest zgodne z zasadg: tancuch jest tak mocny, jak jego naj-
stabsze ogniwo.

Polska - posiadajgc niemaly potencjal w dziedzinie cyberbez-
pieczenstwa — powinna budowac i rozwija¢ z sojusznikami'® odpor-
nosc instytucji zdolnych do reagowania na cyberzagrozenia i wycho-
dzenia z nich, zapewnic¢ zobowigzania do utrzymania otwartej, wolnej
ibezpiecznej cyberprzestrzeni, promowac wzrost sprzyjajgcy wigcze-
niu spotecznego i zrownowazonego rozwoju infrastruktury cyfrowej,
poprawe rynkow cyfrowych i zapewnienie bezpiecznej gospodarki
internetowej; stworzy¢ strategie cyberobrony w celu ochrony sieci

wojskowych, zasobow i instytucji obronnych.

13 Operational Guidance for the EU’s International Cooperation on Cyber Capacity Building, European
Commission, 2018.
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Bezpieczenstwo
informacyjne Polski
wobec rozwoju
technologii

dr Bolestaw Piasecki

Bezpieczenstwo informacyjne jako kategoria bezpieczenstwa jest
szeroko opisywane w literaturze przedmiotu. Nie brakuje tekstow
przyblizajgcych definicyjne ujecia, réznice w doktrynach czy sku-
piajacych sie na generalnym porzadku tych rzeczy. Truizmem jest
twierdzenie, ze bezpieczenstwo informacyjne jest coraz wazniejsze,
a w dobie rosngcej rywalizacji w Europie i na swiecie duza czesc
rywalizacji odbywa sie w sferze informacyjnej. Wspolczesny czlo-
wiek jest w niej wprost zanurzony, choc¢ nie w taki sposob, jak miato
to miejsce w przesztosci. Celem niniejszego tekstu jest proba nie
tyle teoretycznego opisu rzeczywistosci, co spojrzenia na praktyczne
aspekty funkcjonowania srodowiska informacyjnego, zwlaszcza wo-
bec rozwoju nowych technologii i tego jak czltowiek, spoteczenstwo
czy panstwo dostosowuje sie do niej. Refleksja ta ma charakter bar-
dziej ogdlny niz szczegdtowy. Drugi cel to proba odpowiedzi na pyta-
nie, co Polska powinna z tym zrobic, jak odnies¢ sie do rzeczywistosci,
ktora w sposob pozornie niewinny zmienia sie nie do poznania. Probg
takg jest przedstawiona koncepcja powotania pelnomocnika Prezesa
Pady Ministrow ds. przeciwdzialania dezinformacji wraz z jego zada-
niami i obszarem zainteresowania.

Bezpieczenstwo informacyjne mozna rozumie¢ jako stan

(lub zdolnos¢ panstwa do jego zapewnienia) ptynnego oraz auten-
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tycznego, tj. zgodnego z zalozeniami, funkcjonowania infosfery spo-
tecznej i panstwowej. Dla niektorych obszarow dzialalnosci panstwa
atrybutem autentycznosci bedzie niejawnosc informacji, dla innych
np. wolno$¢ slowa. Zagrozeniem wobec tego bedzie dziatanie nisz-
czgce ten stan poprzez na przyklad manipulacje, dezinformacje,
ingerencje, tajny wplyw, przecigzenie informacyjne itd. Co wazne,
bezpieczenstwo informacyjne panstwa ulega istotnym przemianom,
gdyz obszar ataku na sfere informacyjng niebywale sie poszerza.
W zasadzie z roku na rok tworzone sg nowe miejsca, gdzie informacja
ma kluczowe znaczenie, a zaréwno panstwo, jak i obywatele muszg
mierzy¢ sie z nowymi zagrozeniami. W tym sensie pole starcia ulega
bezprecedensowemu poszerzeniu, walka jest permanentna i coraz
szybsza. Wszystko to umozliwia technologia, ktéra moze by¢ pozor-
nie neutralna lub wrecz pozyteczna, a realnie szkodzi¢ bezpieczen-
stwu informacyjnemu jednostek, spoleczenstwa czy panstwa. W tym
aspekcie podmioty panstwowe sg zazwyczaj opéznione, rozpoznanie
istoty zagrozenia utomne, a reakcje niedokladne. Dotyczy to zwlasz-
cza obrony bezpieczenstwa informacyjnego. W istocie ostatecznym
celem ataku jest umyst obywatela. To dzieki atakowi na sfere poznaw-
czg miliondéw mozna wplywac na zachowania spoleczne czy polityke
panstwa demokratycznego. Nie jest to nic nowego, niemniej jednak
ewolucja, czy wrecz rewolucja informacyjna, sprawia, ze wadliwa na-
turaipoznanie czlowieka sg pod cigglym obstrzatem informacyjnym.
Co wiecej, wiele z tych atakow na sfere informacyjng choc¢ ma cha-
rakter masowy, to wcigz jest dzieki technologii dobrze dopasowanych
do specyfiki danego obywatela. Dla panstwa stanowi to potezne wy-
zwanie. Konsumpcja i adaptacja nowoczesnych technologii zmienia-
jacych zycie spolecznosci ludzkich odbywa sie bez zadnych ,badan
klinicznych”, to dzialanie na zywym i wcigz stabo znanym organizmie
spotecznym. Na naszych oczach zmienia sie cywilizacyjny wzorzec
podejscia do informacji, jest ona przezywana, nie za$ konsumowana.
Wykorzystywane sg rozne ludzkie podatnosci i utomnosci, w skali
znacznie szerszej i lepiej sprofilowanej. Sami tworzymy jeszcze wiek-
szg powierzchnie ataku, sami wystawiamy spoleczenstwo i panstwo

na ataki informacyjne, a technologia w duzej mierze utrudnia, a nie
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ulatwia zadanie zapewniania plynnego i autentycznego funkcjonowa-
nia infosfery. Trzeba przy tym jasno zaznaczyd¢, ze $wiat manipulacji,
dezinformacji i zwodzenia milionow nie jest nowy. Cel zaklocenia
bezpieczenstwa informacyjnego adwersarza, wplyw na jego percep-
cje i dzialania od wiekow jest jednym z podstawowych w kontekscie
wladzy, niezaleznie od tego, czy mowimy o relacjach miedzyludzkich,
czy strategicznych starciach cywilizacji.

Mozna stwierdzié, ze ujecie to jest w pewien sposob ponad-
czasowe. Od zawsze ludzie szukali okazji do zdobycia wladzy podste-
pem, oszustwem czy manipulacjg. Nie ma w tym nic dziwnego, a sfera
informacyjna od sceny w Edenie jest polem nieustannej bitwy. Bitwy
odbywajgcej sie wewngtrz czlowieka czy na polu spotecznym. Nie by-
loby jednak prawda podsumowanie obecnego stanu stwierdzeniem,
ze to wszystko juz bylo, a to, co obecnie obserwujemy, jest jedynie
wiekszym nasileniem lub wzmocniong percepcjg. Nastgpily bowiem
jakosciowe zmiany w otoczeniu czlowieka, ktore powodujg, ze cho¢
natura pozostaje niezmienna, to narzedzia walki informacyjnej i na-
stawania na bezpieczenstwo informacyjne ulegaly znacznej zmianie.
Trudno rozstrzygac, na ile jest to zmiana ewolucyjna, jest natomiast
pewne, ze jej skutki sg rewolucyjne dla zasad, w ramach, ktérych
funkcjonuje ludzkie poznanie. Nowe technologie zmienily zasady
walki, zagrozenia dla bezpieczenstwa informacyjnego ewoluowaly.
Zmiana ta odbywa sie na roznych poziomach i z pewnoscig zaczyna
sie od jednostki. Dzisiejszy obywatel jest wprost zasypywany wiado-
mosciami i danymi, ktorych nie jest w stanie analizowa¢, ani na dobrg
sprawe ich nie potrzebuje. Jest on wystawiony na dzialanie informa-
cyjne przez wiekszg czesc¢ doby, a dobor kanalow komunikacji jest
tylko pozorny. W rzeczywistosci chcgc funkcjonowac w spoteczen-
stwie informacyjnym, obywatel jest zmuszony wykorzystywac szereg
destrukcyjnych technologii. Dla znaczgcej wiekszosci zwlaszcza ludzi
miodych nie jest to $wiadomy wybor, a domyslna opcja wymuszana
przez realia zycia spotecznego. Jest to ceng za uczestnictwo w zyciu
spotecznym. Sprawia to, Ze potencjalne pole ataku informacyjnego
izagrozenia dla bezpieczenstwa ulegalo bezprecedensowemu posze-

rzeniu. Kazdy moze by¢ nadawcg masowym i odbiorcg. Dodatkowym,
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abyc¢ moze fundamentalnym czynnikiem bedgcym swoistym dopala-
czem jest technologia mediow spotecznosciowych, ktore sg na grani-
cy stworzenia zupelnie cyfrowej rzeczywistosci. Co wazne, nie jest to
rzeczywistosc¢ alternatywna, w tym sensie nie ma juz pomiedzy nimi
rozdzwigku. Jedna z drugg sie przenikajg w sposob trudny do roz-
dzielenia, a zycie spoteczne czy polityczne jest podobnie zanurzone
w tych dwoch obszarach. To rewers i awers tej samej monety. Wystar-
czy spojrze¢, jak wiele z konsumowanych przez spoleczenstwo szero-
ko rozumianych informacji i relacji odbywa si¢ za pomocg Interne-
tu. Nie jest to jedynie medium, a obszar formujgcy zaréwno relacje,
jak i informacje. Dzieje sie tak, poniewaz uzytkownik funkcjonujgcy
w tym $wiecie zostawia po sobie swoj cyfrowy $lad mowigcy bardzo
wiele o nim i jego osobowosci. Wszystko to jest w sposob ciggly ana-
lizowane, przetwarzane i wykorzystywane niejako przeciwko niemu,
zachecajgc do jeszcze wiekszej interakcji. Ma to bardzo istotne konse-
kwencje spoleczne zwigzane z uzaleznieniami, osamotnieniem, rady-
kalizacjg, znieczulicg i innymi dos$¢ powszechnie badanymi zjawiska-
mi. Sprawia to, ze jedno z najwazniejszych zagrozen bezpieczenstwa
informacyjnego Polski jest faktycznie immanentng cechg modelu
biznesowego wielkich korporacji technologicznych. Angielska fra-
za disruptive technologies ttumaczona jako technologie dysruptywne
czy tez zakldcajgce, zmieniajgce bieg i zasady ruchu w calym rynku,
miala mie¢ pozytywne konotacje. Przeciwstawiano to tradycyjnemu
modelowi, pewnemu zastojowi. Domena zalozyciela Facebooka
,ruszaj sie szybko, psuj rzeczy” takze miala by¢ pozytywna. Okazalo
sie po czasie, ze podstawowym pytaniem jest to, co jest zakldcane
przez technologie dysruptywne. Otoz nie rynek, a spoteczenstwo,
rodziny, dobrostan jednostek.

Z punktu widzenia bezpieczenstwa panstwa odbywa sie tu-
taj jeszcze jeden bardzo istotny proces. Wszystko to w skali mikro
systemowo przeklada sie na skale marko. Podmioty zewnetrzne po-
siadajg bezprecedensowy wglad w polskie spoteczenstwo, w czasie
zblizonym do rzeczywistego pozyskujg wiedze, ktorej zaden rzad
ani pracownia badawcza nie posiadajg. Wynika to z faktu, ze ludzie

sg szczersi z wyszukiwarkg Google niz z wlasnymi przyjaciolmi. To
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oferuje prawdziwy wglad, ale takze mozliwosci wplywania na pro-
cesy spoleczne i postawy Polakéw. Te same narzedzia, ktére mogg
by¢ wykorzystywane do niwelowania nierownosci, w rzeczywistosci
powiekszajg asymetrie informacji. Ten sam proces dotyczyt innych
wynalazkow, takich jak telewizja czy radio. Z tego powodu zagroze-
nia dla bezpieczenstwa panstwa zwigzane ze sferg informacyjng,
takie jak operacje wplywu, niszczenie zaufania do panstwa, poczucia
wspolnoty, kapitalu spotecznego, wzmacnianie znieczulicy, kreowa-
nie skrajnego indywidualizmu polgczonego z catkowitg relatywizacjg
dobraizta, moga byc¢ skutecznie rozsiewane za pomocg nowych tech-
nologii. Jezeli zostaniemy na etapie obserwacji sfery informacyjnej
przez media czy tradycyjne badania spoteczne, to procesow tych nie
zauwazymy albo zrobimy to zbyt p6zno, zbyt pobieznie. Jak pokazala
agresja organizowana przez rezim kbukaszenki, polskie spoteczen-
stwo i media sg zupelnie niegotowe na sytuacje kryzysows. Sytuacja
na granicy jest naprawde oczywista, a mimo to powszechne sg opinie
o tym, ze granica to tylko linia na mapie. Tego typu uwagi pada¢ mogs
na podatny grunt czesci spoteczenstwa wtasnie dlatego, ze w strate-
gicznym zakresie nie ma prowadzonej walki z dezinformacjg. Trzeba
tu podkresli¢, ze walka ta nie moze odbywac sie za pomocsg prosto-
wania tzw. fake newséw, to znacznie powazniejsze i gtebsze procesy,
ktére muszg by¢ rozpatrywane w kontekscie strategicznym.

Wszystko to zdaje sie sugerowac, ze panstwo musi walczyc
0 swojg suwerennos$c informacyjng, o zdolnos¢ do obrony przestrzeni
informacyjnej Polakow przed niszczgcym wplywem innych aktorow.
Nie sposob tutaj nie zauwazyc, ze polem walki jest przede wszystkim
obszar nowych technologii. Obszar, na ktorym panstwo nie jest go-
spodarzem, obszar, ktory sie szybko zmienia, i w koncu obszar, ktory
wcigz rozumiemy niewystarczajgco dobrze.

Niniejszy tekst nie ma ambicji by¢ tylko czesciowym opisem
rzeczywistosci, ale takze ma przedstawia¢ konkretne dzialania stra-
tegiczne, ktére mozna podja¢ w celu zwiekszenia bezpieczenstwa
Polski. Mimo licznych diagnoz i imponujgcej pracy o$rodkéw ana-
litycznych, brakuje praktycznego przelozenia zgromadzonej wiedzy

i doswiadczenia na praktyke funkcjonowania panstwa. Bylo wiele
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inicjatyw zarowno sektorowych, jak i proby koordynacji dziatan réz-
nych resortow w obszarze informacyjnym. Mimo powszechnie iden-
tyfikowanej potrzeby stworzenia jednolitej komunikacji strategicznej
czy walki z dezinformacjg, podejmowane dziatania nigdy na szerszg
skale nie okazaly sie skuteczne. Funkcjonujg jedynie waskie, resor-
towe komorki, probujgce mierzy¢ sie z przedmiotows tematyks. Sg
one w kontekscie strategicznym skazane na porazke, co wynika nie
z braku woli czy kompetencji, ale z rozleglosci zagadnienia. Bez sku-
tecznej koordynacji i pracowania w szerokim spektrum zagadnien
nie ma mozliwosci odniesienia sukcesu w walce informacyjnej. Wy-
daje sie to jeszcze trudniejsze, gdy podsumujemy zakres dzialania
adwersarzy oraz wielos¢ kierunkow, z ktérych atakujg. To zas wymaga
pewnej specjalizacji oraz dostosowania narzedzi do specyfiki dzia-
tania drugiej strony.

Dzialanie majgce na celu odpowiedzenie na wyzwania za-
rysowane w niniejszym tekscie bez watpienia musi wyjsc ze strony
rzadu. System ten nalezy budowac z jednolitym zamystem i od razu
jako konkretne tryby w maszynie informacyjnej panstwa. Oznacza
to, Ze rozpoczg¢ nalezy od koordynacji centralnej i stworzenia mo-
delu pracy. Najmniejszym mozliwym kalibrem takiego dzialania jest
pelnomocnik Prezesa Rady Ministréw ds. przeciwdzialania dezin-
formacji. Nie powinnis$my mowic tylko o zwalczaniu dezinformacji,
to dzialanie reaktywne, a w tak szybko fungujgcym swiecie szybkos¢
dostarczenia informacji jest kluczowa. W zwigzku z tym strona bro-
nigca sie reaktywnie, jedynie demaskujgca ktamstwa, musi przegrac.
Przeciwdzialanie zaklada takze dzialania proaktywne, zwalczanie
zagrozenia, nim sie¢ pojawi, przygotowywanie systemu na atak. To
bardzo wazny element calosci systemy bezpieczenstwa, bez ktorego
trudno moéwic o sukcesie na polu informacyjnym. Osoba ta powinna
by¢ co najmniej w randze podsekretarza stanu Kancelarii Prezesa
Rady Ministrow. Drugim waznym elementem jest pelne poswiecenie
obowigzkom pelnomocnika. Tematyka bezpieczenstwa informacyj-
nego jest tak rozlegla, ze w zasadzie lgczenie jej z jakgkolwiek inng
odpowiedzialng funkcjg jest z gruntu bardzo trudne i nierekomen-

dowane, jezeli celem jest skuteczna obrona Polski, jej interesu i oby-
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wateli przed zagrozeniami informacyjnymi. Istnieje pokusa, aby takg
role sprowadzi¢ do funkcji rzecznika prasowego czy tez dziatan Cen-
trum Informacyjnego Rzgdu. W rzeczywistosci méwimy tutaj o duzo
powazniejszym wyzwaniu, ktore wykracza poza biezgcg funkcje in-
formacyjna, a obejmuje swoim dziataniem bardzo szeroki wachlarz
strategicznej aktywnosci panstwa. Nie chodzi bowiem jedynie o role
komunikacyjng, a o prawdziwe dzialanie w dwoch obszarach: pierw-
szy dotyczy agregacji wiedzy, drugi za$ oddzialywania sieciowego.
Pierwszym zadaniem pelnomocnika powinno by¢ stworze-
nie centrum agregacji wiedzy w obszarze infosfery. Nie chodzi tu-
taj o centralizacje calosci wladzy w tym obszarze, jest to niemozli-
we i przeciwskuteczne. Przy takiej wielosci komunikacji, specyfiki
i przy waznym aspekcie stricte politycznym pelnomocnik nie moze
by¢ glowng postacig komunikacyjng rzgdu. Chodzi o stworzenie jed-
nego miejsca, ktore zbieraloby w jeden spojny obszar dane doty-
czgce srodowiska informacyjnego z bardzo roznych obszaréw dzia-
talnosci politycznej, spotecznej, kulturowej czy historycznej. W tym
ujeciu pelnomocnik ma za zadanie stworzenie jednolitego obrazu
swiadomosci sytuacyjnej na podstawie licznych danych ptyngcych
z bardzo réznych obszaréw informacyjnych, od roznych instytucji.
Dzieki temu w jednym miejscu zbiega¢ sie bedg nie tylko informa-
cje, ale i perspektywy dzialania, ktére czesto sg niezauwazane. Po-
zwoli to na calosciowe dziatania analityczne i mozliwie skuteczng
odpowiedz na coraz trudniejsze pytanie: jak jest? Zestaw informacji
koniecznych dla odpowiedzi na to pytanie jest dostepny, panstwo
polskie posiada wielu ludzi, ekspertow w waskich dziedzinach, oso-
by doswiadczone, od lat pracujgce na poszczegélnych kierunkach.
Ich wiedza i doswiadczenie wielokrotnie nie sg wykorzystywane, nie
ma mozliwosci przebicia sie na wyzsze szczeble i bycia elementem
szerszej analizy strategicznej. Wiele z informacji, ktore produkujg
panstwo i ludzie na rzecz jego pracujacy, trafia w proznie. Nigdy nie
sg analizowane cato$ciowo, tylko w najlepszym razie sektorowo. To
sprawia, ze nie ma jednego miejsca, ktore agregowaloby wiedze, two-
rzyto swiadomos¢ sytuacyjng infosfery i miato na wzgledzie bardzo

rézne procesy. W sposob oczywisty nie jest mozliwe samodzielne
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obstuzenie merytoryczne takiej gltebii wielosci obszarow przez jedng
instytucje, zresztg panstwo juz posiada wiele takich zdolnosci, tylko
nie sg one koordynowane. Nie chodzi zatem o tworzenie rozdetych
struktur, a raczej o usprawnienie obecnego systemu, ktory juz w wielu
obszarach funkcjonuje.

Drugim zadaniem pelnomocnika do spraw przeciwdzialania
dezinformacji powinno by¢ przygotowywanie analiz, prognoz, reko-
mendacji oraz strategii w zakresie polityki informacyjnej panstwa.
Niemniej jednak w przeciwienstwie do punktu pierwszego, czyli cen-
tralizacji i agregacji wiedzy, oddzialywanie informacyjne powinno
by¢ rozproszone. Oznacza, to ze pelnomocnik ma za zadanie groma-
dzi¢, analizowac i udostepniac wiedze, ktorg nastepnie odpowiednie
organy mogg wykorzystywac zgodnie z wlasciwosciami swoich kom-
petencji. Nie chodzi zatem o centralizacje prowadzenia polityki infor-
macyjnej i odpowiedzi na zagrozenia w domenie bezpieczenstwa in-
formacyjnego. Takie dziatanie nie bedzie skuteczne, frontéw jest zbyt
wiele, zbyt rozne sg specyfiki i okolicznos$ci. Zadanie to sprowadza sie
raczej to funkcji rekomendacyjnej. Tak wiec pelnomocnik powinien
opracowywac wytyczne i strategie, ktore nastepnie implementowane
bedg w poszczegdlnych dziatach administracji i nie tylko. Wiele tego
typu instytucji, takze tych finansowanych przez rzad, pracuje w opar-
ciu o plany roczne. W strategie dzialania poszczegolnych instytucji
powinny by¢ wpisane elementy bedgce operacjonalizacjg wytycznych
pelnomocnika. Tak aby zaréwno jednostki rzgdowe, jak i inne mogty
realizowac szerszg polityke informacyjng rzgdu w swoich dziata-
niach. Trzeba podkresli¢, ze nie chodzi tutaj o biezgce dzialania poli-
tyczne, a raczej o dlugofalowe oparte o identyfikacje trendow korzyst-
nych dla intereséw narodowych i mitygowanie zidentyfikowanych
zagrozen. Aspekt analizy nie tylko polskiego, ale miedzynarodowego
srodowiska informacyjnego wydaje sie tutaj absolutnie kluczowy.

W celu realizacji tych zadan istnie¢ powinien niewielki inter-
dyscyplinarny zespotl analityczny, ktory zajmowalby sie opracowy-
waniem i tzw. analizg kroczgcg srodowiska informacyjnego Polski
zarowno w ujeciu wewnetrznym, jak i zagranicznym. Dzieki temu

Polska mogtaby przewidywac, wyprzedzac, a kiedy trzeba sprawnie
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reagowac nie tylko punktowo jako poszczegodlne instytucje, ale szerzej
jako jeden organizm. W toku pracy analitycznej mozna bowiem iden-
tyfikowac trendy narracyjne atakujgce polskie interesy, odnotowywac
operacje informacyjne wymierzone w Polske jeszcze na etapie przy-
gotowania i przeciwdziata¢ im systemowo, dlugofalowo utrudniajgc
przeciwnikowi wejscie w naszg infosfere. Oczywistym jest, co poka-
zaly w szczegdlnosci ostatnie lata, Ze miedzynarodowa przestrzen
informacyjna bywa dla Polski niekorzystna za sprawsg tych samych
aktorow. Propagujg oni linie narracyjne godzgce w polskie interesy,
ale linie te sg stosunkowo tatwe do identyfikacji i mogg byc¢ ogranicza-
ne za pomocg dziatan strategicznych. Problem jest taki, ze panstwo
polskie zasadniczo nie ma wyraznej strategii informacyjnej, nie jest
jasne, co chce osiggngd, jakimi srodkami i w jaki sposdb. Nalezy przy
tym oddac, ze wielokrotnie okazywalo si¢ sprawcze w kryzysowych
sytuacjach komunikacyjnych w obszarze miedzynarodowym, ale i tu
dlugofalowosc¢ i analiza wiele by pomogly. Przygotowanie takiego
ogolnego dokumentu w postaci wytycznych pozwolitoby na synchro-
nizacje polskiej polityki informacyjnej, przy zachowaniu zasady po-
mocniczosci, gdzie implementacja polskiej perspektywy bedzie do-
konywana na roznych polach przez osoby i instytucje specjalizujace
sie w danej tematyce. To wlasnie roznorodnos$c¢ metod oddziatywania
ipol analizy jest tutaj kluczowa. Btedem byloby bowiem sprowadzenie
dbania o bezpieczenstwo informacyjne do prasowki, monitoringu
mediow i reaktywnego dzialania na procesy widoczne w telewizorze.
Przeciwnie, to musi by¢ stala i dojrzalta analiza, nieco oderwana od
biezgcych wydarzen, ktore czesto przystaniajg istote sprawy. To ona
pozwoli na prowadzenie dzialan ostonowych wobec planowanych
dzialan. Kluczowe jest calosciowe spojrzenie na tego typu funkcje,
nie chodzi bowiem tylko o czysto polityczng warstwe bezpieczenstwa
informacyjnego, ale takze o inne obszary pokrewne jak polityka histo-
ryczna, kultura czy gospodarka. Wszystko to stanowi mozaike infor-
macyjng, musi wiec by¢ calosciowo analizowane zaréwno pod katem
tego, jak Polska jest atakowana, jak i tego, jak powinna sie bronig,
wyprzedzac, narzucac swoje siatki pojeciowe, ramy myslenia. Wazny

bylby tu takze wspomniany juz aspekt interdyscyplinarny, co oznacza
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nie tylko roznorodnos¢ wyksztatcenia i doswiadczenia osob pracu-
jacych w zespole, ale takze stosowanie nowoczesnych technologii
pozwalajgcych na wglad we wspotczesng sfere informacyjng.
Oczywistym jest, ze zarowno pelnomocnik, jak i zespot ana-
lityczny pracujgcy na jego rzecz, w celu koordynacji muszg blisko
wspolpracowac i korzystac¢ z danych zbieranych przez inne instytucje.
Mozna zaryzykowac teze, ze to jeden z najwazniejszych czynnikéw
determinujgcych sukces przeciwdzialania dezinformacji. Dlatego
tez w kazdym ministerstwie i w wybranych spotkach Skarbu Pan-
stwa oraz podmiotach finansowanych z budzetu powinien by¢ ktos
na wzor ,oficera lgcznikowego”. Ktos, kto jest w stalym kontakcie
z pelnomocnikiem, zna metody i tryb pracy, potrafi szybko i na od-
powiednim poziomie politycznym zareagowac, gdy czas jest kluczo-
wym czynnikiem. Jest oczywiste, ze w najblizszym gronie wspotpracy
powinny by¢ kluczowe elementy wladzy wykonawczej. Ministerstwa,
stuzby specjalne to najblizszy krag wspolpracy, ktorych praca po-
winna odbywac¢ sie w trybie niejawnym. Jest to wazne, bowiem za-
grozenie dezinformacjg (a wiec swiadomym i celowym dzialaniem)
jest najwieksze ze strony podmiotéow panstwowych, ktore uzywajg
do tego celu wlasnie stuzb specjalnych. Natomiast tego typu praca
nie moze by¢ dominujgca. Konieczne jest takze lepsze usieciowienie
innych jednostek, w tym jednostek badawczych, i wyjscie poza ob-
szar stricte rzgdowy. Dobre usieciowienie bedzie w tym przypadku
kluczowe i musi z pewnoscig dotyczyc takze relacji z mediami czy or-
ganizacjami pozarzgdowymi. Celem jest zatem wydobycie potencjatu
z zasobow, ktore juz istniejg, nie zas tworzenie duzych i kosztowych
struktur. Wyjatkiem od tego jest kwestia informacyjnych technolo-
gii obronnych, czyli wykorzystania rozwoju technologii do kontroli
i obrony infosfery, wolnosci stowa, spoistosci spotecznej. Nie wcho-
dzgc w szczegoly, mozna jedynie zasygnalizowac, ze Polska powinna
rozwijac takie technologie. Sg bowiem mechanizmy, ktére mogg po-
zwoli¢ na skuteczne zwalczenie szeregu zagrozen, choc¢ i one wigzg
sie z pewnymi dylematami wkraczajgcymi wrecz w obszar filozofii
polityki. Czymze bowiem innym jest dzis wykorzystywana metoda
faktycznej cezury za pomocsg algorytmow sieci spotecznosciowych
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jak nie oddaniem pozornie obiektywnemu algorytmowi czesciowej
wladzy nad jedng z najwiekszych zdobyczy cywilizacji zachodniej,
jaka jest wolnos¢ stowa?

Nalezy podkresli¢, ze obowigzki i zadania powyzej opisane
nie mogg by¢ realizowane ,przy okazji”. Nie powinny by¢ elemen-
tem biezgcego politycznego dzialania, a raczej wspolpracowac $cislej
z nieistniejgcg jeszcze w Polsce strukturg odpowiedzialng za komu-
nikacje strategiczng. Powolanie takiego systemu odpowiedzialnego
za komunikacje strategiczng takze jest konieczne i wymaga oddziel-
nej refleksji na ten temat. Jasne jest natomiast, ze funkcje Centrum
Informacyjnego Rzgdu, przeciwdzialania dezinformacji oraz komu-
nikacji strategicznej sg odrebne wzgledem siebie, ale muszg $cisle
ze sobg wspolpracowac.

Na koniec nalezy podkresli¢, ze opisywane wyzwania sg zu-
pelnie niezalezne od naszej percepcji. To walec, ktory jedzie, ktory
zmienia sposob funkcjonowania ludzi, wspolnot, panstw. Nie jest to
rzecz, wobec ktorej mozna nie zajmowac stanowiska. Zespot kom-
pleksowych zjawisk, o ktéorym mowa, bedzie mial znaczgcy wplyw
na suwerennos¢ panstwa, zdolnos¢ realizacji interesow i obrony
wspolnoty narodowej. Polska nie moze pozwoli¢ sobie na bycie bier-
nym przedmiotem tych procesow, bo — jak wiele razy nasza historia

pokazywala — jest to smiertelnie niebezpieczne.
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